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Information Risk Assessment - IRA

As empresas enfrentam, hoje, desafios em varias frentes, tais como consumidores exigentes, regras cada vez

mais complexas, novas regulamentagdes e o mercado cada vez mais competitivo.

A fuga de informacgdes estratégicas e o roubo de documentos corporativos é hoje uma ameaca real. Segundo
a Camara de Comércio Americana dos EUA, os custos com a perda de propriedade intelectual giram em torno
de USS 25 bilhdes de dodlares. E o pior & que estas informagdes estratégicas ndo estavam armazenadas em
computadores, mas disponiveis em recipientes de lixo, jogados em copiadoras, impressoras e nas mesas dos
executivos e gerentes.

A fuga e ou roubo de informagdes estratégicas, por ndo proteger adequadamente e nao saber elimina, por
exemplo dados financeiros de cliente, podem resultar na responsabilidade direta de violagéo de privacidade. Ou
seja as empresas podem ser processadas a indenizar seus clientes pela fuga e ou roubo de informagoes!

Acreditamos que no mercado brasileiro ainda exista muito o que fazer em termos de prevengao de fuga e roubo
de informagdes estratégicas.

A Brasiliano & Associados avalia as fragilidades do ambiente, foco no Fator Humano, identificando o nivel de
risco da Fuga e ou Roubo de Informag6es Estratégicas. Tudo isso através de um processo pratico e objetivo.

Oferecemos um trabalho independente, com uma viséo prospectiva, utilizando metodologia prépria, levando
em consideragao a informagédo exposta, o acesso aos documentos estratégicos, os equipamentos que contém
informagdes e ndo estdo devidamente protegidos e a infra estrutura fisica.

Possuimos uma equipe multidisciplinar, com capacidade e viséo de varios segmentos empresariais. Prestamos
0s seguintes servigos:

- Gestéo de Risco de Fuga e Roubo de Informagdes Estratégicas

- Mapeamento, Avaliagéo e Respostas aos Riscos

- Politicas de Segurancga da Informagao

- Programas de Sensibilizagdo - Trato das Informacgdes Estratégicas
- Programas de Inteligéncia e Contra Inteligéncia Empresarial

- Programas e Processos de Eliminagéo de Informagdes Estratégicas

- Avaliagdo das Fragilidades — Nivel de Risco — Testes Operacionais

informacées | || 5531-6171
| www.brasiliano.com.br &a
| info@brasiliano.com.br
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ANALISE

AsS Fraudes Contra as
OrganizacoOes e o Papel da
Auditoria Interna

Humberto Ferreira Oria Filho

RESUMO

As fraudes sdo inameras e de diversos tipos e modalidades. No Brasil, elas passavam desperce-
bidas dos administradores devido aos efeitos inflacionarios, mas com a estabilizacdo econémica,
advinda do Plano Real, este problema se tornou visivel e suas perdas insuportaveis de serem
absolvidas pelas organizacOes. Estas sdo calculadas em torno de 2% do faturamento bruto das
empresas. As auditorias internas ndo eram valorizadas e pouco nelas se investiam. As pesquisas
realizadas pela empresa KPMG demonstram que a auditoria interna esta em 2° lugar como res-
ponsavel pela descoberta de fraudes, atrds somente dos controles internos, e também em 2° lugar
como opcéao de acao executada apds a descoberta da fraude. Tais dados revelam que a auditoria
interna é hoje um elemento de controle imprescindivel as empresas e, junto com os controles in-
ternos, também é eficaz quanto a protegdo, identificagdo e prevengdo de erros e irregularidades.
E mister, portanto, a valorizagio e o devido reconhecimento dos auditores internos ainda como
profissionais que agregam valor as empresas e que otimizam os resultados das organizacdes.

jwww.brasiliano.com.br Anélise | 6




































ANALISE

Espionagem, até que
Ponto pode chegar a
Competitividade no
Meio Empresarial?

Edilson Vasco

RESUMO

O artigo vem mostrar como as empresas nos dias atuais estdo sendo
vitimas dos seus concorrentes sendo que em alguns casos podem
chegar a faléncia devido ao apetite do seu agressor mas lembrando
gue € um tipo de jogo muito arriscado devido as falhas que podem
deixar pistas deixando as empresas que possuem departamentos de
contra inteligéncia com a faca e o queijo na méo podendo o feitico
voltar contra o feiticeiro como dito popularmente

Palavras Chaves: Espionagem. Competitividade. Inteligéncia. Contra
inteligéncia. Informacéo.

DESENVOLVIMENTO

Acompanhe o didlogo abaixo, pode parecer o roteiro de um filme de
espionagem, mas néo é. Nos dias de hoje, a pressdo social pelo sucesso
e as dificuldades naturais da vida costumam fazer com que a linha que
divide a ética e a moral da ma conduta, esteja cada vez mais ténue:

- Ol4, muito obrigado por ter vindo, diz a atraente e sorridente hea-
dhunter ao alvo.

- Boa tarde, diz o desconfiado recém contratado de uma grande
multinacional.

- Por favor, queira se sentar. Vocé me acompanha em um café? Ten-
tando quebrar o gelo.

- Sim, é claro, aceito sim, tentando evitar olhar diretamente para a
linda recrutadora.
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- Desculpe-nos pela insisténcia, mas néo
poderiamos deixar de fazer a proposta de
nosso cliente para vocé, mesmo sabendo
gque acabou de ingressar em outra compa-
nhia. Tenho certeza que vocé vai considerar
pensar no assunto pelo menos, diz cautelo-
samente, mas com confianga.

- De fato, ndo sei por que aceitei seu
convite. Como vocé disse, eu acabei de
entrar em uma grande empresa e estou
muito contente com isso. Acredito que
estou no meu melhor momento e acabei
por ter a sorte de estar no lugar certo desta
vez, tenta parecer mais seguro e fortalecer
a negociagao.

- E claro que sim, se ndo fosse assim, nio
o teriamos chamado, diz a recrutadora
lendo seu curriculo e se preparando para
o confronto.

- Otimo ent&o, mas qual é a sua intencao
afinal? Se arriscando a acabar com o sus-
pense logo.

- Nossa proposta é bem simples. Que-
remos que o senhor seja um funcionério
exemplar em seu novo emprego e quando
nosso cliente precisar do senhor ele vai cha-
maé-lo para conversar sobre seu trabalho.

E ela continua a abordagem:

- Vocé tera dois salarios, um trabalho e um
amigo para conversar de vez em quando.
Antes que vocé diga alguma coisa tenho
gue dizer que isto é mais comum do que
parece, vOocé ndo precisa se preocupar em
estar traindo seu novo empregador, afinal
de contas vocé foi tirado de outra concor-
rente e entende bem que nos dias de hoje,
nos ndo temos garantia de nada. Sei o que
vocé esta pensando. Isto ndo é um teste do
seu atual emprego, vocé pode confiar em
mim. Acredite, fago isto constantemente
com estrelas em ascensdo como o senhor.
Ela insiste.

jwww.brasiliano.com.br

- Me diga, o que acha de nossa
proposta? Diz olhando fixamente
e bem proximo do vulneravel alvo.

Esse tipo de situacdo pode estar
ocorrendo em nossas empresas,
mas como podemos caracterizar
esse tipo de ato, “Inteligéncia
Competitiva ou Benchmarking”,
e quem estamos recrutando? Que
informac®es privilegiadas esta ao acesso de
todos colaboradores? Qual serd o impacto
que a empresa pode vir a sofrer?

E do outro lado, até quando pode durar
essa “sociedade”? E quando tudo estiver
terminado quem ficar4d na méo de quem?
E se forem descobertos? Sdo algumas per-
guntas que intrigam esse tipo de situagdo
no meio corporativo e nada nos impede de
agirmos da mesma forma infiltrando cola-
boradores em nossos concorrentes.

Este é um jogo sério e perigoso para 0s
dois lados. Ambos os jogadores correm o
risco de perder o controle da situagdo em
decorréncia das condi¢bes pessoais do
agente tanto em termos particulares como
profissionais, j& que a entrada do dinheiro
extra por longos periodos pode modificar o
modo como este se vé no jogo.

Sun Tzu dizia que existe cinco tipos
de espides:

* Espibes locais: sdo 0s proprios
habitantes do pais inimigo quan-
do colocados a nosso servico;

e Agentes internos: em geral sdo
funcionarios do inimigo, homens
ofendidos por ocuparem posi¢oes
subalternas, pessoas vollteis que
sempre estdo em cima do muro.
Para lidar com esse tipo de espido
€ necessario muita cautela.

e EspiBes duplos: sdo espides que
trazemos para nosso lado através
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de suborno e promessas. N6s
os induzimos a fornecer infor-
macdes falsas ao inimigo e ao
mesmo tempo espionar

seus compatriotas.

* EspiBes dispensaveis: sdo0 N0ssos
proprios agentes a quem damos
propositalmente informacdes
falsas a nosso respeito, afim de
que quando nos trairem passem
informages erradas ao inimigo.

* Espides indispensaveis ou so-
breviventes: sdo aqueles que
voltam do campo inimigo com
informacgdes, esse tipo de espido
em geral sdo &geis, dotados de
sagacidade e acostumados a
toda espécie de trabalho sujo.

Cabem aos estrategistas empresariais en-
tederem o ambiente competitivo e se de-
cidirem por implantar uma &rea de con-
tra-inteligéncia capaz de lidar com estas
adversidades, bem como, detectar e pre-
venir os riscos de espionagem do negécio
em que atuam. Agora sim, mesmo que ndo
gueiram investir em seguran¢a deverao
pensar mais de uma vez nessa hipOte-
se, pois envolve de um lado o sucesso da
empresa e de outro sua faléncia.

Nos dias atuais, 0 pessoal de seguranca
gue esta sendo mais valorizado sdo os da
area de Seguranca da Informacéo e cada
dia mais, est4 sendo requisitados profissio-
nais capacitados nesse setor empresarial,
devido a preocupacdo com peculiarida-
des que envolvem a integridade de todos
0S processos.

Para que as empresas ndo tenham preju-
izos deve-se atentar a alguns pontos, que
deve ser auditado e verificado sua confor-
midade, exemplos:

* Politica de seguranca;
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* Infraestrutura da seguranca
da informagao;

* Classificagdo e controle dos ati-
vos de informagéo;

e Seguranca de pessoas e patrimé-
nio;

* Gerenciamento das operagdes
e comunicacdes;

e Controle de acesso;

* Desenvolvimento e manutenc¢ao
de sistemas;

¢ Gestao da continuidade
do negdcio;
¢ Conformidade.

Existem principios basicos relacionados
a informacéo:

* Confidencialidade — a informacéo
somente pode ser acessada por
pessoas explicitamente autorizadas;

* Integridade — a informacdo deve
estar disponivel no momento em
gque a mesma for necessaria;

* Disponibilidade — a informacéo
deve ser retornada em sua forma
original no momento em que
for armazenada.

E deve ser classificada como:

* Secreta — informacdo critica para
as atividades da empresa;

* Confidencial — informacéo restri-
ta aos limites da empresa;

* Publica - informagdo que pode
vir a publico sem maiores conse-
quéncias;

* Interna — 0 acesso a
esse tipo de informa-
¢do deve ser evitado,
embora as consequ-
éncias do uso nédo
autorizado ndo sejam
por demais sérias.




Ciclo de vida da informacéo:

* Manuseio — momento em que a
informacao é criada e manipu-
lada;

* Armazenamento — momento em
que a informacao é armazenada,
exemplo banco de dados;

* Transporte — momento em que a
informacao ¢é utilizada via meios
de comunicacdo;

* Descarte — momento em que a
informacao é descartada.

Ficam algumas perguntas importantes
para todos nés:

A seguranca que temos hoje basta?
Que nivel de seguranga precisamos?

Quais os riscos que aceitamos?

jwww.brasiliano.com.br

CONSIDERAGOES FINAIS

Acredito estar na hora de analisarmos e

avaliarmos nossas empresas de um novo
ponto de vista, para que ndo tenhamos
surpresas mais adiante, mas até que ponto
estamos sofrendo interferéncia e sendo
influenciados por mentes externas? Ou
0 contrario.

REFERENCIAS

Sun Tzu - A Arte da Guerra.

Jornal da Seguranga — agosto/2010, pagina 27.

Edilson Vasco

Supervisor de Seguranca e Aluno do MBA de Gestéo
de Riscos Corporativos e Seguranga Empresarial
da Brasiliano & Associados.
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:/océ sabe o que é ?
Risco Social =

A misséo da PSSE é contribuir para a sustentabilidade competitiva
dos negdcios dos nossos Clientes, por meio da analise dos impactos
socioambientais de seus projetos e operagdes e implementacao de medidas

que mitiguem os riscos sociais, ambientais e de imagem corporativa.

A empresa oferece ao mercado empresarial brasileiro uma ferramenta
importante na minimizagao de riscos sociais de empreendimentos, além de
mostrar que ter a sede e as principais unidades sustentaveis € uma forma de

grande visibilidade.

Seu objetivo é agregar valor a percepgao de imagem corporativa de
responsabilidade socioambiental, seguranga integrada do empreendimento e

identificacdo de medidas para incluséo social local.

A PSSE é uma Joint Venture entre a SustentaX
e a Brasiliano & Associados.

Psse SUSTENTAX O\b&a

Progeios. doe Susleniabdiade
Sl Engs onmnal BRASILIANO&ASSOCIADOS
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Internalizar

Paulo César Leopoldo Constantino

RESUMO

O risco que as empresas assumem ao disponibilizarem seus profissionais diretamente aos
clientes, e o atual mascaramento de atuagdo antiética através de novas expressdes como, por
exemplo, internalizar, para justificar a contratacdo do profissional terceirizado sem qualquer
pudor, indenizagao ou ressarcimento a empresa a qual o profissional esta vinculado.

Palavras-chave: Internalizar. Risco. Contratacdo. Terceirizaco. Etica. Moral.

ABSTRACT

The risk that companies take to make their professionals directly to customers, and the current
masking of unethical activity through new expressions, for instance, internalized to justify the
hiring of professional outsourced shamelessly, indemnity or compensation to the company to
which the trader is bound.

Keywords: Internalized. Risk. Recruitment. Outsourcing. Ethics. Moral.
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1. INTRODUCAO

A palavra que da nome ao titulo ndo
era, até pouco tempo, um termo usual
em gestdo. Confesso que, ao ouvi-la no
contexto em que foi utilizada, soou como
mal empregada. Ao consultar o meu velho
“Aurélio”, uma 12 edi¢do e 152 impressao
da década de 1980, ndo encontrei “inter-
nalizar” ou “internalizacdo”; a sequéncia
das palavras ali inseridas saltava de “inter-
nado” para “internamento”. Segui, eviden-
temente, o caminho natural das pesquisas
para este inicio de Século XXI: a Internet.
Varios foram os retornos e, apesar de ndo
devermos aceitar o que vem dessa fonte
como confiavel, acabei acolhendo um,
entre varios resultados (para nao dizer cen-
tenas) que o Google retornou; definicdo
contida em uma pagina do site www.dicio-
narioweb.com.br:

Internalizar (internalizar) - v. t.

Psicandlise: Adotar ou incorporar incons-
cientemente, através da internalizacdo; in-
trojetar. (sic)

2. METODOLOGIA

Suscitar, através da exposi¢do de um caso
real, vivido recentemente, a refle-
X80 sobre os valores morais
™ envolvidos em situacdes
de risco como a dispo-
nibilizacdo de profissio-
nais junto aos clientes,
ou incentivar ou permitir
o desenvolvimento de uma
relacdo mais proxima, sem
que estas duas partes atravessem
a ténue linha entre os interesses pessoais,
profissionais e comerciais. Dentro desta
questdo, avaliar, também, a resignacao
comercial diante do que se pode entender
como abuso de poder econémico.

j'www.brasiliano.com.br

3. DESENVOLVIMENTO

Quando mencionei o contexto no qual
a palavra, ou verbo, internalizar foi estra-
nhamente inserida, referi-me ao fato dela
ter servido como forma de amenizar a co-
municacdo feita por um cliente, de que
um contrato com a minha empresa estava
sendo revisto — e reduzido a apenas dez
por cento do valor original em razdo de
renovacdo —, e que ele, cliente, preten-
dia internalizar o nosso consultor no seu
guadro de funcionarios; ou seja, contrata-
lo. Mas, para tanto, esperava a nossa anu-
éncia, tendo em vista disposi¢do contratu-
al havida entre as duas empresas, em que
ambas se comprometiam a ndo contratar
funcionarios ou prepostos uma da outra,
até dois anos ap6s 0 encerramento ou res-
cisdo da relacdo comercial. E fez questao
de frisar que nossa relacdo seria mantida
frente a todo o grupo e que a disponibi-
lizacdo do profissional somente faria con-
solidar a interacdo comercial, especialmen-
te com aquela unidade. Caso contrario, o
cliente teria que abrir, para o mercado, a
vaga para a qual esperava internalizar o
nosso consultor; e, nesta outra situacéo,
ndo teria como prever se 0 novo contra-
tado entenderia positivamente pela manu-
tencdo do restante do nosso contrato. Em
outras palavras, a situacdo era a seguinte:
ou vocés me cedem o seu profissional gra-
ciosamente e aceitam permanecer mais
uns dois meses antes de liquidarmos de-
finitivamente o contrato, ou recrutamos
outro profissional que ira fazer o mesmo.
Educadamente concordamos em avaliar a
guestao, apos absorvermos aquele golpe.

1.1. Internalizar

Assim, o verbo internalizar foi utilizado
como forma apaziguadora para qualquer
guestdo moral ou ética, ou mesmo de
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abuso de poder econdémico
— quase uma chantagem -,
por parte do cliente, frente a
situacdo. A titulo de comentéa-
rio, outras palavras que assu-
miram condicdo semelhante
foram: colaborador, em subs-
tituicdo a funcionario ou em-
pregado; e a relagdo cliente e
fornecedor agora é parceria.

Evidentemente esta ndo foi
a primeira vez que isto ocorreu e, com
certeza, ndo serd a ultima. E, retornan-
do a empresa, a comunicacdo daquele
fato suscitou acalorados questionamen-
tos juridicos e éticos, e as mais indignadas
reacOes em relacdo a atitude da empresa e
ao nosso profissional que, até entdo, néo
conseguia disfarcar a alegria estampada na
face, apesar de negar que estivesse a par
do que estava acontecendo. Certamente,
como ator, ele morreria de fome. Mas, sua
performance teatral somente fazia alimen-
tar ainda mais a minha intima indignacéo,
pois treinei pessoalmente aquele profissio-
nal e acreditei nele também como pessoa,
mesmo diante do descrédito e dos alertas
de muitos conhecidos e colegas. O fato é
gque estava muito clara e evidente a mani-
pulacdo das informacdes que ele detinha
sobre as duas empresas para envolver o
cliente e alcancar seu objetivo. E ndo posso
deixar de reconhecer que ele foi extrema-
mente profissional; para ele, apenas, e
ninguém mais.

Indignacdo a parte, a situagdo juridi-
ca estava bem clara e definida entre os
membros da empresa que participaram das
discussdes sobre o caso — nada fariamos em
relacdo ao cliente, mas nao facilitariamos a
rescisdo do funcionario — e fui incumbido
de rever os contratos com 0S NOSsOS pro-
fissionais e encontrar formas para tratar
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melhor estes aspectos futuramente. No
mais, os debates se seguiram em rela¢édo
as questdes morais; ou éticas, como brada-
ram alguns, sem maior relevancia.

Superada esta questdo, ndo pude deixar
de refletir sobre o fato de, entre as ativida-
des desenvolvidas pela nossa empresa, esta
a elaboragdo, desenvolvimento e reviséo
de cadigo de ética para empresas e entida-
des diversas, bem como o monitoramen-
to de canais propicios a quebra de valores
morais e éticos. Mas, com a banalizacéo de
determinadas questdes, questionei a mim
mesmo se esta ndo era mais uma delas.
Afinal, o que € ética. Revirei a estante e ndo
encontrei mais do que uma apostila sobre o
assunto; uma daquelas que distribuem em
cursos relampagos e que somente trazem a
impressdo dos slides que foram projetados
nas aulas; ou seja, sem qualquer definicédo
ou aprofundamento — e chamam de mate-
rial didatico. Para variar, devo ter empres-
tado, ndo sei para quem, os dois ou trés
livros de que dispunha e, como € obvio o
resultado quando se empresta algo, é ndo
té-lo de volta. Mas esta é outra questao.
Encerrando o expediente fui a uma livraria
— uma megastore localizada em um sho-
pping center —; afinal, precisava espaire-
cer. Como ndo pretendia aprofundar, mas
apenas ler sobre o assunto, divagar e, até
mesmo, aproveitar defini¢bes para o desen-
volvimento de atividades rotineiras, adquiri
dois livros em formato de bolso: o conhe-
cido “O que é ética”, da Colecao Primeiros
Passos, da Editora Brasiliense, do brasileiro
Alvaro L. M. Valls; e “Etica Profissional”, da
Série Profissional, da Editora Cengage Lear-
ning, da americana Carole Bennett. Assim,
segundo Valls (2010), “a ética é daquelas
coisas que todo mundo sabe o que sdo,
mas que nao sao faceis de explicar quando
alguém pergunta”. E complementa: “Mas
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também chamamos de ética a prépria vida,
quando conforme aos costumes conside-
rados corretos. A ética pode ser o estudo
das agbes ou dos costumes, e pode ser a
propria realizacdo de um tipo de compor-
tamento”. Para o caso em tela, o enqua-
dramento que parecia perdido na névoa
da indignacéo veio a luz: “As preocupagdes
com a ética no local de trabalho podem
ser agrupadas em quatro areas: 1. Conflito
de interesse: Existe quando um individuo
tem de escolher se atende a seus interesses
pessoais, aos da empresa ou aos de algum
outro grupo. Qual deles merece priorida-
de? (...)” (BENNETT, 2008).

Trata-se de um aspecto interessante, mas
ndo adianta divagar sobre as questdes pes-
soais, pois as condi¢Bes contratuais com
o cliente foram ex-

postas ao profis-

sional, antes do
seu encaminha-
mento ao cliente.

Também as convic-

¢des do funciona-

rio sempre foram
muito claras para
com a empresa
empregadora,
uma vez que as
reivindicacdes pes-

soais dele sempre
foram expostas e
discutidas; embora,
sem que fossem consideradas. Mas, igual-
mente, a politica de gestdo de recursos
humanos e remuneracdo do empregador
foi definida desde o inicio do vinculo em-
pregaticio e, portanto, uma oportunida-
de melhor deveria ser procurada fora da
empresa. Algumas pessoas podem, até
mesmo, especular que a atitude do funcio-
nario foi motivada pela intransigéncia da
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politica de recursos humanos da empresa
empregadora, mas quem esti satisfeito
com o emprego atual? Quantos ndo sdo os
gue recebem propostas até melhores e em
condigBes menos obscuras e ndo aceitam
por entenderem que € a atitude correta a
tomar, norteados por valores morais que
ndo estdo firmados em contrato algum.

4. CONCLUSAO

Diante das questdes apresentadas, e in-
dependentemente dos valores morais, ou
éticos, envolvidos, deve-se, sempre, manter
plenamente claras as questdes que podem
envolver uma eventual internalizacdo do
profissional que presta servigo a um cliente
(ou que estd mais intimamente relaciona-
do a ele), estabelecendo multa substancial
ou compensacéo, a titulo de reembolso ou
indenizacdo, pelo investimento em treina-
mento, conhecimento e experiéncia (ou
gualquer outro tipo de beneficio) disponi-
bilizado ao profissional enquanto vincula-
do a empresa. Se estes dispositivos serdo
ou nao utilizados em um embate adminis-
trativo ou judicial serd um aspecto particu-
lar de cada empresa que se sentir lesada,
devendo-se levar em conta os riscos estra-
tégicos envolvidos.

Ainda suscitando a reflexdo, cito Rui
Barbosa — e, aos que ndo sabem ou néo
se recordam, foi um dos personagens mais
conhecidos da histéria do Brasil, orador,
jurista, escritor, jornalista e politico de-
fensor das liberdades civis, que presidiu a
Academia Brasileira de Letras apds a morte
de Machado de Assis, representou o Brasil
na Segunda Conferéncia Internacional da
Paz em Haia e, ja no final de sua vida, foi
eleito Juiz daquela Corte Internacional: “De
tanto ver triunfar as nulidades, de tanto ver
prosperar a desonra, de tanto ver crescer
a injustica, de tanto ver agigantarem-se
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ANALISE

O Risco é Previsto
ou Imprevisto?

Renato Vial Polidori

RESUMO

Em nossa rotina diaria, tanto no trabalho como em nossas residén-
cias, muitas vezes ao conversar com um amigo ou colega de traba-
Iho, podemos fazer algum movimento que nos denuncia. Por exemplo:
ao pegar o celular, o tipo de aparelho demonstra 0 nosso status, ao
prender a mochila com os cintos podemos evidenciar que se esta car-
regando muito peso, que pode ser um notebook. Em qualquer uma
destas situacdes pode existir alguém observando ou escutando, e este
individuo pode estudar toda a situacdo a fim de saber a hora exata de
cometer um sinistro. Portanto, nossas rotinas didrias muitas vezes nos
colocam em risco, como também a nossos familiares. Surge entdo a
incégnita: O risco € previsto ou imprevisto?

Palavras-chave: Freqliéncia, rotineiros, surpresa, surpreendido, risco,
zelador, vigilantes, expostas e cuidados.

ABSTRACT

Everyday life brings us to some routines at work or even at home,
where we use to chat with friends or coworkers, usually making some
gestures or movements that can reveal who we are. For example:
taking a cell phone can evidence our status by revealing what brand it
is. When fastening the belt from our bags, we can indicate that we are
carryng some weight (that can be a notebook). In any of these situa-
tions someone can be watching, and this person may be studying the
hole scene in order to know the exact time to strike. Therefore, some-
times our routines can put us at risk, as they can endanger our family
too. The question is: they are foreseen or unforeseen risks?

Keywords: Frequency, routine, surprise, amaze, risk, janitor, guard,
exposed, care.
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1 INTRODUGAO

Muitas pessoas sofrem atentados, as-
saltos, furtos e sequestros. Mas muito
das vezes ndo sabe o que fez com que
0 sinistro ocorresse e acabam sempre se
perguntado: “Por qué?, como? O que fez
com que isso acontecesse?”. Essas per-
guntas sdo feitas com maior frequiiéncia
e sdo resposta sempre encontra-se em
Nossos atos rotineiros.

2 OBJETIVO

Descrever como uma rotina de uma
pessoa pode gerar um risco, sem que a
mesma perceba que alguém possa estar
estudando o seu cotidiano para poder
praticar algum delito.

3 DESENVOLVIMENTO

Riscos e suas vulnerabilidades.

Um ladréo “profissional” ndo age na sur-
presa, mas sim com um planejamento e
uma estratégia, ele busca um meio para
que ndo seja surpreendido quando for
efetuar um atentado.

Pergunto: “O que se pode fazer? Como
evitar? Nao sair mais de casa? Nao podemos
mais conversar abertamente?”. Resposta:
0 que deve ser feito é algo simples, chama-
se cuidado.

Quando no6s conversamos com alguém
devemos tomar cuidado com o tipo de
assunto que esta sendo falado, deve-se
ter a certeza de que se esta falando com a
pessoa certa e principalmente o lugar onde
se estd conversando. E as vezes 0 assunto
ndo flui por maldade desta ou daquela
pessoa, mas por excesso de confianga e
falta de cuidado.

O maior erro em aspectos de seguranca é
achar que se esti seguro, ou seja, nao ter
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certeza do risco que se esta com alguém e
num lugar e/ou situacdo apropriada para
tratar determinado assunto. Nestas situagdes
pensamos “Isso ndo vai acontecer comigo!”
ou “Isso nunca vai acontecer comigo!”.

Neste momento é que ndés mesmos Nos
enganamos, pois por ndo termos a certeza
de que estamos com seguranca, por mais
equipamentos que tenhamos, estes descui-
dos fazem com que sempre haja uma fra-
gilidade na parte da seguranca.

Na maioria dos atentados que ocorre, a
primeira pessoa suspeita sempre é a que
acompanhava a rotina da outra ou alguém
que conhece a vida da pessoa que sofreu
o atentado mais que ela mesma. E como
se diz nos filmes “quando ha um assassi-
nato em uma mansao o culpado é sempre
o mordomo”, porque é ele que conhece e
sabe a hora adequada para cometer qual-

quer sinistro.

Entdo pergunto: Como podemos fazer
para evitar? Resposta: Evitar, quando
alguém quer realmente atentar, ndo tem
como, 0 maximo que pode ser feito é pre-
venir para que ndo acontega, ndo facilitar
o sinistro. Uma das maneiras encontradas
esta nas orientagBes, nos treinamentos,
Nnos processos, nas hormas, na cultura que
as pessoas recebem.

Vamos ver como isso pode ser exercido em
uma residéncia. Por exemplo,
temos um porteiro, um

faxineiro, um zelador, um
vigilante. Esta estrutura é
a base, ou seja, o princi-
pio para minimizar algum
sinistro, pois ndo adian-
tard nada se 0s mesmos
ndo tiverem as orienta-
¢bes, o0s treinamentos,
0S processos, as normas,




a cultura e a pratica. O profissional pode
estar fazendo o certo até o0 momento em
gue é questionado por um morador da
residéncia e isso faz com que o funciona-
rio cometa um erro que ndo esta previsto.
Diante disso vemos que ndo sdo s6 os pro-
fissionais necessitam saber das normas e
procedimentos, tendo o conhecimento no
que irdo trabalhar em nossos lares para po-
dermos ter o bem estar, conforto e segu-
ranca que é preciso ter em nossa morada.
Para que funcione, o morador deve estar
ciente e respeitar as normas e procedimen-
tos adequados para sua residéncia mais
vezes que um funcionério que trabalha no
prédio, sendo a prépria pessoa se colocara
em risco e mesmo sem intencao, colocarao
também os demais moradores do prédio.

Sabendo que o profissional esta bem trei-
nado e orientado e o morador respeitando
as normas e procedimentos do condomi-
nio, é desta maneira que todos estardo em
uma area segura, com bem estar e confor-
to, pois todos saberdo que desde o fun-
cionario ao morador, havendo o respeito e
conhecimento haverd a harmonia necessa-
ria de interesses e como resultante a segu-
ranca desejada por todos.

Agora vamos fazer uma anélise em uma
empresa que busca sempre montar uma in-
fra-estrutura para maximizar a seguranga e
minimizar o risco. Também sdo feitos pro-
cessos, procedimentos e treinamentos para
toda uma equipe para que sejam eficientes
e eficazes ao mesmo tempo. Uma empresa
investe nos melhores equipamentos e
passa um treinamento mais rigido para que
tenha sempre a melhor equipe, contudo os
funcionarios que ndo trabalham na Area
de Seguranca, precisam adquirir o conheci-
mento necessario e dicas sobre a seguran-
¢a para que no dia-a-dia tomem as devidas
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precau¢cfes para que evitem ao maximo
que um sinistro ocorra.

Um funcionario deve saber, por exemplo,
que em uma rotina de horarios, ou seja,
entrar no trabalho, ir almocgar e sair da
empresa, sempre na mesma hora, estes
detalhes geram fragilidade na seguranca
pessoal e empresarial.

Temos visto funcionarios que quando
vdo almogar, devido ao horéario, acabam
reservando uma mesa do shopping ou
de um restaurante utilizando o cracha da
empresa. Isso gera uma grande fragilidade,
pois caso o cracha seja furtado, o sistema o
lera e dard o acesso permitido ao seu por-
tador, esteja este de boa ou de ma fé. Isto
sem considerar a fragilidade de seguranca
do proprio funcionario, cujo cracha pode
ser usado para diversas outras finalidades
como abrir crediarios, contas em bancos,
requisitar cartdes de crédito, incriminar em
sinistros, etc. Para que a seguranga ocorra
mesmo, treinamento e esclarecimentos sdo
fundamentais, mas atitude é “tudo”. Por
isso devemos nos poli-
ciar e ter consciéncia de
nossas atitudes. Neste
ponto cabe perguntar:
“De que adianta uma
empresa investir em
meios que dificultam
ao maximo acesso in-
devido, se um funciona-
rio deixa a “chave” que
libera 0 acesso?”. Esta é
uma situacdo que todos
deveriam pensar antes
de exercer algo, pois
isso faz com que pense
nos riscos que pode
estar contribuindo para
um sinistro.




Diante de todo este assunto abordado,
pensamos “o0 que podemos fazer para que
tenhamos a real seguranca?”. Vimos que
0 processo de seguranga & um processo
coordenado, que deve ser feito sob varios
angulos e interagbes e ainda que comece
com um bom treinamento para os profis-
sionais da Area de Seguranca, passa pela
obtencdo e uso de recursos adequados,
para que seja valorizado o desempenho
do profissional, se fortalecendo através do
conhecimento necessario para as pessoas
que n&o fazem parte da Area de Seguran-
¢a, para que as mesmas saibam dos riscos
a que estdo expostas e também percebam
gue sempre ha alguém pensando nelas.

4 CONCLUSAO

E neste ponto que a “imprevisdo” dos
riscos vira “previsdo” e permite aos gesto-
res um trabalho focado e bem fundamen-
tado no sentido de prevencdo e protecdo

contra os incidentes.

Complementando um antigo ditado que
dizia que “a Unica coisa previsivel numa
empresa € que sempre haverd imprevis-
tos, o resto é apenas provavel”, dizemos
que hoje nada podemos fazer contra as
ameacas, elas sempre existirdo, mas com
relacdo as nossas vulnerabilidades e, por
conseguinte, nossos riscos, sempre havera
uma abordagem racional e praticavel que
nos permitira transformar o que é “
visto” em “previsto” e assim gerenciar de
modo adequado NOSSOS riscos.

impre-

Renato Vial Polidori

Auditor Pleno da rede de varejo Marisa e Aluno do MBA
de Gestdo de Riscos Corporativos e Seguranca Empresarial
da Brasiliano & Associados
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Fraud Risk Assessment

A fraude hoje nas empresas € um tema de preocupacgéo estratégica,
pois afeta de forma direta a competitividade e a imagem. As ultimas
pesquisas realizadas nos Estados Unidos, pelo ACFE, comprovou
um aumento de 65% em relac&o ao ano de 2002.

Acreditamos, embora haja esta preocupacéao
estratégica, que ainda exista muito o que fazer em
termos de prevencao.

A Brasiliano & Associados avalia 0s riscos
de fraudes nos processos das empresas e
realiza auditoria investigativa. Oferecemos
um trabalho independente, com uma visao
prospectiva, utilizando ferramentas de
tecnologia da informagé&o voltados a
prevencao, detec¢ao e investigacao.

Possuimos uma equipe multidisciplinar,
com capacidade e visao de varios
segmentos empresariais. Prestamos os
seguintes servigos:

- Investigacao de Fraude

- Gestao de Risco de Fraude —
Mapeamento, Avaliagdo e Respostas ao Risco de Fraude

- Tecnologia Forense

- Verificagdo de Antecedentes — Background Checks Investigation

- Compliance em antilavagem de dinheiro

- Estruturacdo e Operacionalizagdo de Canal de Comunicag¢ao — Denuncia
- Servicos de Etica Comercial

- Servicos de FCPA — Programas de Prevengdo, Monitoramento e
Controles Internos — Corrupgéo e Antisuborno

informacées | 11 5531-6171
| www.brasiliano.com.br &a
| info@brasiliano.com.br
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ANALISE

Mudancas de
Paradigmas em
Seguranca Patrimonial
& Prevencao de Perdas

Sandovaldo Pereira de Oliveira

E preciso ser pobre para entender o luxo da generosidade... A res-
ponsabilidade da tolerancia estd com os que tém a visdo mais ampla
(George Eliot). Obre de modo que tua agdo possa servir de norma a
todos os homens (Kant).

RESUMO

O grande desafio da area de Prevencéo de perdas é difundir a cultura
dentro da empresa, pois, todos os funcionarios devem fazer parte do
resultado, a fim de em sinergia alcancarem melhores resultados.

Palavras- chave: Prevenir; Cultura; Sinergia; Mudancas de paradigmas;
Competitividade.

ABSTRACT

The big challenge in the area of loss prevention and spread the culture
within the company, therefore all employees should be part of the
result in order to achieve better results in synergy.

Keywords: Prevention, Culture, Synergy; Changes paradigms;
Competitiveness.

1 INTRODUCAO

Em meados dos anos 60 a seguranca patrimonial era responsavel
exclusivamente pelo patriménio da empresa, tendo como objetivo a
guarda e controle do patrimdnio.

j’www.brasiliano.com.br Analise | 33



Com o surgimento do plano real, ocorreu
a extingdo da hiperinflacdo, dando inicio
ao um novo modelo de negécio.

As empresas passaram a se preocupar
com as perdas geradas na operacao, pois,
0os precos foram reduzidos, as margens
cairam, e as perdas afetavam diretamente
o resultado final.

2 OBJETIVO

Tem como principal objetivo destacar
a relevancia da Prevencdo de Perdas no
Varejo brasileiro, descreverem a origem e
atualidade da seguranga Patrimonial no
Brasil e 0 surgimento da area de Preven-
cdo de perdas, dando inicio a uma nova
visdo da seguranca que deixa de ser vista
como despesa (custo fixo) e passa a ser
tratada como departamento fundamental
para melhoria dos resultados, contribuindo
de uma forma direta para que as empresas
continuem competitivas.

As perdas financeiras nas companhias
preocupam grande parte dos empresarios,
varejistas e Atacadistas.

3 METODOLOGIA

O desenvolvimento desse artigo apoiou-
se em diversas fontes tedricas, encontra-
das em livros, artigos, Internet. A Internet,
através do Google Académico foi muito
atil, pela sua universalidade. A pesquisa
valorizou a experiéncia tedrica e pratica
do autor, visando as triagens e selecBes de
novos conhecimentos e informacgdes sobre
0 tema. Estudos comparativos e analise
de teorias favoreceram a estruturacdo do
texto. Sendo assim, a metodologia utiliza-
da, caracterizou-se por sua natureza biblio-
grafica considerada relevante para o enri-
guecimento do tema.
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4 DESENVOLVIMENTO

No Brasil a atividade de seguranca privada
teve inicio em 1967. A primeira legislacao
sobre o assunto surgiu em 1969, com a
instituicdo do Decreto Lei 1.034/69, que
autorizou o servigo privado em func¢do do
aumento de assaltos a bancos, O principal
objetivo era proteger patrimoénios, pessoas
e realizar transporte de valores.

De acordo com Zamith, (2007, p.18) “no
dia 20 de junho de 1983, a seguranca
privada ganhou regulamentagdo especifi-
ca, com a criagdo da Lei 7.102, que teve a
funcdo de estabelecer normas para o fun-
cionamento das empresas de seguranca
em todo o palis”.

Com o aumento da
violéncia, principal-
mente na década de
90, fez com que o
setor sofresse uma
de suas maiores altas.
Muito mais devido ao
medo de ser alvo dos
criminosos, do que a
consciéncia sobre a
importancia da pre-
vencdo na vida das
pessoas. Na época, parte da populagdo,
que tinha condicdes de pagar, se viu obri-
gada a contar com algum tipo de protegao.
Foi também neste periodo que o segmento
da seguranca eletrbnica comecou a ganhar
espago junto ao consumidor.

Cada dia a seguranca patrimonial perde
um pouco de sua fatia, pois, nas empresas
ndo mais sdo tratada como beneficio, o em-
presario esta considerando como custo fixo.

Conceito de Seguranca Patrimonial

Para Brasiliano (1999), “o conceito de se-
guranca relacionado as empresas significa
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a reducéo ou eliminagéo de certos tipos de
riscos de perdas e danos a que a organiza-
¢do podera estar exposta”.

A seguranca empresarial deve ser enten-
dida como um Sistema Integrado compre-
endendo um somatério de recursos. Esse
conceito de Sistema Integrado significa,
portanto, a integracdo do homem com a
moderna tecnologia eletroeletrdnica e bar-
reiras fisicas, possibilitando a redu¢do do
tempo de resposta ao evento, bem como a
racionalizacdo do servigo de seguranca e a
reducdo dos riscos.(Brasiliano, 1999, p. 49).

Mudancas de Paradigmas em
Seguranca Patrimonial & Prevencéo
de Perdas

Com o passar do tempo, 0 aumento da
competitividade e da concorréncia fez com
que as empresas se adaptassem as novas
tendéncias do mercado, dessa forma sur-
gindo a prevencéo de perdas.

Nos anos 80 antes do plano real o varejo
operava na hiperinflagdo, os consumidores
eram poucos exigentes.

Na década de 80 surgem as primeiras
iniciativas de Prevencdo de perdas, con-
tribuindo em sinergia com os demais fun-
cionarios para maximizar o resultado final
da empresa.

A partir dos anos 90 ocorreu o impacto
da nova economia, operando numa eco-
nomia estavel, fortalecendo assim o con-
ceito de Prevencao de perdas no mercado
brasileiro.

As perdas financeiras nas companhias
preocupam grande parte dos empresarios,
varejistas e Atacadistas.

Por isso, a grande preocupagdo dos em-
presarios e administradores do ramo vare-
jista é com as perdas em sua totalidade,
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ndo apenas com um dos seus detalhes, 0s
procedimentos sdo de responsabilidades
de toda a equipe o cumprimento, mas, a
area de Prevencdo de perdas deve ter uma
visdo sistémica para alem de zelar pelo
cumprimento dos procedimentos, deve em
parceria e de uma forma participativa, rea-
lizar agBes para reducgdo das perdas, moni-
torando-as e medindo o resultado.

Hoje a prevenc¢do de perdas ja € tratada
como um departamento fundamental para
obtencdo dos resultados e capacitacdo de
informacdes estratégicas, a fim de forne-
cer elementos esséncias nas tomadas de
decisdo, serve como orientacdo aos em-
presarios, pois, através dos resultados
obtidos, eles terdo condicdes de avaliar
as condicdes do negécio em relacdo aos
concorrentes e mercado, tornando assim,
mais competitivo.

Em 1998 o PROVAR (Programa de Ad-
ministracdo do Varejo) 6rgéo ligado a FIA
(Fundacdo Instituto de Administracao)
realiza pesquisas e desenvolvimentos sobre
0 tema, inclusive com a participacdo de
empresas mantenedoras ao projeto.

Também nesta época foi criado pelo
Provar o GPP (Grupo de Prevencdo de
Perdas), sendo a primeira iniciativa Acadé-
mica Brasileira para abordagens das perdas
no varejo Brasileiro.




Dentre os objetivos do GPP os principais
que merecem destaque sdo: buscar alter-
nativas para melhores resultados num am-
biente de inflagdo controlada; ampliar o
conceito de prevencdo de perdas no varejo
Brasileiro; estabelecer uma linguagem
comum; levantar dados sobre os valores
das perdas.

Hoje em dia, conforme aponta a 92 Ava-
liagdo de Perdas no Varejo Brasileiro existe
um percentual grande de empresas do
Varejo ja com um departamento de Pre-
vencdo de Perdas totalmente estruturado.
Atacado 100%; eletroeletrénico 75%; dro-
garia 37,5%; material de constru¢do 100%;
vestuario 16,7%, a média do varejo é de
68,8%; supermercado 74,5%. O processo
de anélise de dados foi realizado pelo GPP/
Provar-FIA e pelo Canal Varejo, em parce-
ria com a ABRAS, a ABF e a Nielsen no le-
vantamento dos dados captados em 2008.
(Paulo Cesar Coelho).

A prevencdo de perdas inicia-se na iden-
tificacdo dos valores e das origens das
perdas, através de inventarios rotativos
diarios e periédicos. A partir da apuragao
de indicadores de perdas, torna-se pos-
sivel tracar metas de reducdo das perdas
e, conseqUentemente, definir o mon-
tante a ser investido nos métodos para a
sua prevencao.

A definicdo de acbes preventivas requer
a identificacdo das causas das perdas e a
avaliagdo dos custos e dos beneficios das
necessidades de investimento estimadas.

O PROVAR em parceria com as empresa e
com seus representantes técnicos tém tra-
balhado com uma proposta de conceito,
onde perda é todo lucro ou resultado nao
alcancado por motivo de: extravio, desper-
dicio, quebra ou administracao ineficiente.

O Provar conceitua perdas como:
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As perdas dividem-se
em perdas identificadas
e ndo identificadas.

As perdas néo identifi- .'
cadas referem-se a toda ‘
mercadoria perdida sem 1
causa Conhecida, cuja ‘
falta é constatada no
momento de um inventa-
rio fisico de mercadorias.

As perdas identifica-

das referem-se as mercadorias registradas
no controle de Estoque como mercadoria
perdida por ter a sua causa identificada,
tais como Mercadorias sem condi¢des de
venda (que se quebram, vencem ou estra-
gam), e que ndo sdo negociaveis Com 0s
fornecedores (ndo sendo trocas); mercado-
rias consideradas furtadas porque suas em-
balagens foram encontradas vazias.

5 CONCLUSAO

No Brasil ndo existia muita preocupagao
com relacdo as perdas na atividade varejis-
ta, operavam na hiperinflagcdo, as compras
eram realizadas a prazo e as vendas a vista,
dessa forma, os valores eram aplicados e
havia corre¢des com as altas taxas de juros,
minimizando assim 0s impactos provoca-
dos pela perda. Apesar das diversidades
de informacdes, a politica praticada na
época tornava dificil a obtengdo de dados
nesse campo.

Com o Impacto da nova economia a partir
dos anos 90, deu inicio a uma nova visao
da seguranca que deixa de ser vista como
despesa (custo fixo) e passa a ser tratada
como departamento fundamental para
melhoria dos resultados.

Nesse ambiente agressivo, a busca por
eficiéncia e diferenciais competitivos séo
preocupagbes constantes e melhores
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resultados podem ser alcancados com
aumento das vendas e a reducdo de gastos
e perdas, tudo isso, estd incorporado na
nova visao da &rea de Prevengdo de perdas.
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ESPECTAL.

Norma ISO 28002: Sistema de
Gestao de Seguranca da
Supply Chain — O

Desenvolvimento da Resiliéncia

Mauricio Fontoura Blos

Uma abordagem resumida, porém aprofundada do que a
ISO 28002 trard para o mundo da Supply Chain.

A supply chain cada vez mais globalizada vem se tornado cada vez mais interdependente,
complexa, e vulneravel. Portanto ndo podendo ser ignorado um compreensivo e sistematico
processo de prevencgdo, segurancga e protecdo, mitigacdo, e continuidade dos negdcios. Nesse
contexto, a ISO 28002 propoe o desenvolvimento da segurancga e resiliéncia como os dois
componentes chave para tornar a supply chain mais robusta. Este artigo faz uma apresentagao
resumida, porém aprofundada dessa importante norma.
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“As constantes
atualizacoes/
inovacOes das
técnicas de gestao
baseada em risco e
seguranca da supply
chain estéo abrindo
oportunidades para
que as supply chains
se tornem mais
robustas”

1 INTRODUGAO

O rompimento de uma supply chain vem
se tornando cada vez mais incomodo. O
motivo vem sendo em razdo de um namero
mais frequente de desastres naturais, atos
de terrorismo, crises econdmicas, aciden-
tes ambientais, epidemias, etc. e ao fato de
varias tendencias organizacionais: outsour-
cing, reducdo de custo, variagcdo de produ-
tos, a manufatura enxuta (lean manufac-
turing) e a manufatura JIT, niveis baixos de
inventarios, e outros. Mais ainda que or-
ganizacgOes e sociedades estejam com mais
riscos de falhas sistémico devido & massiva
interdependéncia por meio da globalizacédo
da supply chain. O desafio e fazer a supply
chain mais robusta para ndo sdo continu-
ar operando nesse ambiente de risco, mas
tornar a resiliéncia como uma vantagem
competitiva. Nesse sentido, surgiu a norma
ISO 28002.

Mas o que seria essa palavra tao dificil
chamada resiliéncia?

Essa tdo dificil e ndo muito conhecida
palavra e uma palavra emprestada da
Engenharia de Materiais, o qual representa
a habilidade de um material recuperar a
sua forma original depois que deformada.
JA& no ambiente organizacional, significa
medir a habilidade e a rapidez de uma or-
ganizacao em recuperar o seu desempenho
(processo operacional e processo financei-
ro) de antes de ter acontecido uma ruptura
(Yossi Sheffi, 2005).

A normaISO 28002 e uma serie de normas
internacionais de carater voluntario sobre a
gestdo de seguranca e resiliéncia da supply
chain, tendo inicio de desenvolvimento
em 2009 e com previsao de termino em
2011. Essa norma vem sendo revisada por
um comité técnico da ISO e representada
pela ASIS Internacional, o qual e uma
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lider mundial de seguranca. Enquanto a
ISO 28002 ainda continua em processo
de desenvolvimento, vamos aproveitar e
mencionar nesse artigo o que entao ja esta
pronta e a disposi¢cdo do publico em geral.

Os editores dessa norma provem um cri-
tério de auditoria genérico em estabelecer,
checar, manter, e melhorar o sistema para
intensificar a prevencdo, preparagdo, miti-
gacdo, resposta, continuidade, e recupera-
¢do dos incidentes que produzem ruptura
(crise ou desastre) de uma supply chain.

A norma ISO 28002 e baseada em um
“framework” genérico com plano de acao
e de tomada de decisdo necessarios para
antecipar, prevenir quando possivel, e
preparar para responder a um incidente
de ruptura de uma supply chain. Ela
realca a capacidade da organizacdo de
gerenciar uma ruptura e de tomar todas as
apropriadas ac¢des para ajudar a viabilidade
de continuidade.

Muitas das grandes empresas ja possuem
elementos de um programa de gestao de
resiliéncia. No entanto, quase sempre essas
empresas ndo sabem usar esses elementos.
A criacdo da norma ISO 28002 vem da
necessidade de dar as organizacoes uma
visdo geral de como esses elementos se
interagem e funcionam como um todo. A
sua contribuicdo sera a de dar as organiza-
¢Oes a opgao de usar um “framework” para
tornarem-se organiza¢des mais resilientes.
Assim como demonstrar a seus parceiros
da rede de supply chain que elas estdo
capacitadas para lidar com as possiveis
rupturas. Esse sera um importante fator
para promover uma organizacdo a ser
mais competitiva.

Uma das caracteristicas da norma
ISO 28002 e designada a integrar-se a

outras normas da ISO (e.g., ISO 9001,
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ISO 14001, ISO 28000, e ISO/IEC 27001)
e satisfazendo o0s seus requerimentos.
Portanto, as organizacoes que adotaram
outras normas da ISO serdo capazes de
usar os seus sistemas de gestdo existentes
como fundagéo para a gestdo de resiliéncia
como prescrito na norma ISO 28002.

O objetivo desse artigo e passar aos
leitores essa importante norma que trata do
desenvolvimento da seguranca e resiliéncia
de uma supply chain. Nesse artigo sera
dada énfase aos aspectos relacionados com
0s requerimentos do sistema de gestao
de resiliéncia.

2 REQUERIMENTOS DO SISTEMA
DE GESTAO DE RESILIENCIA

Com base na Fig. 1 serdo vistos um a
um os elementos do sistema de gestdo
de resiliéncia:

2.1 Iniciam: Entendendo a Organizacéao

Primeira menta, a organizagdo deve
definir e documentar o seu contexto interno
e externo:

=
F
REVSS0 Politica
da
Conduta

da

ora
Continuo A
Z— (
@agem Planejamento
e Acao

Corretiva /

~ =

Q
Implementacao Flg 1 D|a.grama de

e Operagéo

Fluxo do Sistema de
— Gestao de Resiliéncia

a) Determinando o contexto interno:

e QOs ativos, as atividades, as fun-
coes, os servigos, 0s produtos, 0s
parceiros, as supply chains, e as
relacbes dos acionistas.

* As capacidades, entendidas
em termos de recursos e
conhecimento (e.g. capital,
tempo, pessoas, processos,
sistemas, e tecnologias).

* Sistema de informacdo, fluxo de
informag®es, e 0s processos de
fazer decisdes (formal
e informal).

* Acionistas internos.

* Diretrizes, objetivos, e as estraté-
gias disponiveis.

* Percepcdo, valores e cultura.

* Normas e modelos de referencia
adotados pela organizacao.

* Estruturas (e.g. governanca,
regras e responsabilidades).

b) Determinando o contexto externo:

* Assua cultura, diretriz, regula-
toéria, tecnoldgica, econdmica,
natural e competitivo ambiente,
seja a nivel internacional,
nacional, regional ou local.

* A camada de uma supply
chain, compromissos e
relacionamentos..

* A rota chave e tendéncias tendo
impacto nos objetivos da organi-
zacgao.

* PercepcOes e valores dos
acionistas externos.

O segundo passo seria definir o contexto
de sistema de gestdo e 0 seu compromisso
com a gestao de risco e resiliéncia entre
0s seus especificos contextos internos
e externos:
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a)

d)

i)

A atividade critica da organiza-
¢ao, fungdes, servicos, produtos,
parceiros, supply chains, real
coes entre acionistas, e o
potencial impacto relacionado
com um incidente de ruptura.

Os componentes dos produtos
acabados e fluxos de servicos de
uma supply chain, mostrando
como eles sdo configurados ou
ligados para entregar produtos
criticos e/ou servigos.

Elo entre a politica de gestdo de
resiliéncia e os objetivos da orga-
nizacéo e outras diretrizes.

A racionalidade de uma organi-
zacd0 em administrar os riscos e
as resiliéncia.

Responsabilidades para
administrar riscos e resiliéncia.

As ansias e aversdes de uma
organizagdo mediante risco.

Recursos disponiveis para assistir
aqueles que estao responsaveis
em administrar 0s riscos

e resiliéncia.

Compromisso a uma periodica
revisdo e verificacdo da diretriz
administrativa da resiliéncia e o
“framework” sendo elaborado.

Um melhoramento continuo.

2.2 A Politica da Empresa

Na parte da politica da empresa, vamos
ver a declaracdo de diretrizes o qual ira
garantir por meio de um sistema de gestao
de resiliéncia de alcance definido para que:

a)

Seja apropriada a natureza e
escala de ameacas, perigo, risco,
e impactos (conseqliéncias) para
as atividades, fung¢@es, produtos,
servigos, e supply chain de

uma organizacao.
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b)

h)

Inclua um compromisso como
prioridade a seguranca dos
colaboradores da empresa e a
comunidade no qual se encontra.

Inclua um compromisso de
melhoramento continuo.

Inclua 0 compromisso de uma
organizagao real¢ada, sustentada
e resiliiente.

Inclua o compromisso de evitar-
se, prevenir, reduzir-se, e mitiga-
rem-se riscos.

Inclua um compromisso

de estar de acordo com 0s
requerimentos legais e com
outros requerimentos para o qual
a organizacao se subscreve.

Providencie um “framework”
direcionando e revisando 0s
objetivos e os alvos da gestédo
de resiliéncia.

Seja documentado,
implementado e mantido.

Faca referencia as limitacOes e
as exclusodes.

Determine e documente a tole-
rancia dos riscos em relacdo ao
alcance do sistema

de gerenciamento.

Seja comunicado a todas as
pessoas da organizacdo ou
ligadas a ela.

Seja disponivel para os
apropriados acionistas.

Inclua uma diretriz orientada e/

ou ponto responsavel de contato.

Seja revista a um intervalo
planejado e quando significantes
mudancas ocorram.

Seja visivelmente endossada a
alta gerencia.

Especial | 42



2.3 Planejamento
2.3.1.Acesso e monitoramento de risco

A organizagdo devera estabelecer,
implantar, e manter um progresso formal e
um documentado processo de acessamento

de risco:

a) Para identificar riscos considera-
dos inevitaveis, ndo intencionais,
e perigos e ameacas causados
natura mente que potencialmente
diretos ou indiretos da organi-
zacao: atividades, operac0es,
fungdes e supply chain; recursos
humanos, recursos tangiveis, e
recursos fisicos; o0 meio ambiente;
€ seus acionistas.

b) Para sistematicamente analisar os
riscos, as vulnerabilidades, o que
e critico, e os impactos (conse-
guéncias).

c) Para determinar aqueles riscos
gue possuem um significado
impacto nas atividades, fungoes,
servigos, produtos, supply chain,
relacdes entre acionistas, e 0
meio ambiente.

d) Para sistematicamente avaliar e
priorizar os controles de riscos e
tratamentos e 0s seus custos.

A organizacao devera:

a) Documentar e manter a informa-
¢do atualizada e confidencial.

b) Periodicamente revisar caso o
escopo, a diretriz, e 0 acesso
de risco do sistema de gestdo
de resiliéncia estdo ainda
apropriados em relacéo ao
contexto interno e externo
da organizagao.
¢) Re-avaliar os riscos
e 0s impactos entre o

contexto de mudancas da orga-
nizagdo ou no contexto como a
organizagdo se comporta quanto
a operacdo, os procedimentos, as
fungdes, 0s servigos, as parcerias,
e as supply chains.

d) Desenvolver os critérios de risco
a serem usados para avaliar a
significancia do risco. O crité-
rio de risco reflete no contexto
interno e externo da organizacédo
incluindo os valores, objetivos
e recursos.

e) Estabelecer um critério para um
tempo de parada admissivel, ver
objetivos do tempo de recupera-
¢do, assim como o0s niveis acei-
taveis de perdas associados com
a organizacdo e os produtos da
sua supply chain.

f) Estabelecer uma priorizagdo do
tempo de recuperacdo das suas
atividades e fungoes.

g) Avaliar os beneficios diretos e
indiretos e os custos de opcdes
para reduzir os riscos e realcar a
sustentabilidade e resiliéncia.

h) Assegurar que 0s riscos
priorizados e 0s impactos sejam
levados a estabeler, implementar,
e operar o seu sistema de gestédo
de resiliéncia.

2.4 Implementacao e Operacao

2.4.1 Recursos, regras, responsabili-
dade, e autoridade para com a gestao
de resiliéncia

Regras, responsabilidades, e autoridades
documentadas, e
comunicaveis para facilitar uma efetiva

devem ser definidas,
conduta resiliante, consistente com a re-
alizacdo das diretrizes, objetivos, alvo e

programas da mesma.
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O topo da gerencia devera apontar um
especifica representante gerencial que
sem restricdo de outras responsabilidades
devera ter regras, responsabilidades e
autoridades bem definidas para:

a) Assegurar que um sistema
de gestdo resiliante sera
estabelecido, comunicado,
implantado, e mantido de acordo
com os requerimentos da norma.

b) Identificar e monitorar os

requerimentos e
expectativas dos
parceiros da supply
chain e dos seus
acionistas, tomando
apropriada acdo
para conduzir essas
expectativas.

) Assegurar a

disponibilidade de

recursos adequados.

d) Reportar na diretriz

resiliante a seu desempe-

nho para a alta gerencia
avaliar e como base para o
seu melhoramento.

A organizacao ira estabelecer:

a) Diretriz resiliante, gerenciamento
de risco, e times responsé-
veis de acordo com as regras,
autoridade apropriada, e recursos
adequados para supervisionar
incidentes de prevencéo, pronti-
dao, reacdo, e recuperacao.

b) Capacidades e procedimentos
logisticos para localizar, adquirir,
guardar, distribuir, manter, testar,
e julgar os servigos, os funciona-
rios, os recursos, 0s materiais, e
as instalacdes que serdo usadas
como suporte.
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c) Objetivos da administracé@o
de recursos para 0s tempos,
pessoas, equipamentos,
treinamentos, instalagdes, funda-
¢oes, seguros, controle de obri-
gacdes, especialistas, materiais, e
0 tempo que levara para as
suas realizagOes.

d) Procedimentos para assisténcia,
comunicacdo, alianca estratégica,
e mutua necessidade de apoio
aos acionistas.

A organizagdo devera desenvolver
procedimentos financeiros e gerenciais
para dar suporte ao programa das diretrizes
resiliantes antes, durante e depois de um

incidente. Os procedimentos deverao ser:

a) Estabilizados para assegurar que
as decisdes fiscais possam
ser aceleradas.

b) Em acordancia com os niveis de
autoridades instituidas.

2.5 Checagem e Acdo Corretiva

A organizacéao devera avaliar os planos de
gestdo de resiliéncia, e as capacidades por
periédico acesso, teste, relatdrios de poés-
incidentes, licdes aprendidas, avaliagdo de
desempenho, Significantes
mudancas nesses fatores deverdo refletir
imediatamente nos procedimentos.

e exercicios.

A organizacdo devera manter registros
de todos periodicamente o0s resultados
da avaliacao.

2.5.1 Monitoramento e medicao

A organizacdo devera estabelecer, manter
as performances métricas e os procedimentos
para monitorar e medir, as caracteristicas de
suas operac¢des que tem impacto material
em seu desempenho (incluindo parceria e
relages de supply chain). Os procedimentos
deverdo incluir a documentacdo da
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informagdo para monitorar a desempe-
nho, os controles operacionais aplicaveis,
e a conformidade com os objetivos de
resiliéncia da organizacao.

Aorganizacgao devera avaliar e documentar
a desempenho dos sistemas que protejam
0S Seus recursos ativos, assim como o0s
seus sistemas de comunicacdo e 0s seus
sistemas de informacao.

2.5.2 Avaliacao da complacéncia e da

desempenho do sistema
2.5.2.1 Avaliacdo da complacéncia

Consistente com 0 seu compromisso
de complacéncia, a organizagdo devera

estabelecer, implementar, e manter
procedimentos para periodicamente avaliar a
complacéncia com os requerimentos regula-

torios aplicaveis e legais.

A organizacdo devera avaliar complacén-
cia com outros requerimentos para o qual
ela aprove incluir as melhores praticas da
empresa. A organizacdo devera desejar em
combinar essa avaliagdo com a avaliacdo de
complacéncia atribuida ao que diz acima ou
estabelecer em separar os procedimentos.

A organizagdo devera manter registros
dos resultados das avaliagdes periddicas.

2.5.2.2 Exercitando e testando

A organizacao devera testar e avaliar

apropriadamente e eficazmente o
seu sistema, seus programas, seus
processos, e procedimentos de
resiliéncia (incluindo parceria e rela-
¢bes com a supply chain).

A organizagdo devera validar o seu
sistema de gestao de resiliéncia de
exercicios e testes que:

a) Sejam consistentes com o
alcance do sistema de gestao de
resiliéncia e os objetivos da orga-
nizacao.
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Sejam baseados em cena-

rios realisticos que sejam bem
planejados com os bem definidos
objetivos e ansias

¢) Minimizar o risco de ruptura das
operacgdes e a potencialidade de
causar riscos as suas operagoes e
seus 0s seus ativos.

Produzir um relatério que
contenha as conclusdes finais, as
recomendacoes, e arranjos em
implementar melhoramentos em
um tempo considerado.

e) Sejam revisados no contexto de
promover melhoria continua.

f) Sejam conduzidos em um
intervalo planejado e temporal
em uma base ndo periédica
como foi determinado pela
gerencia, assim como com as
mudancas significativas que
ocorram entre a organizacdo e o
ambiente externo que ela opere.

2.5.2.3 N&@o Conformidade, Acdo Corretiva
e Acdo Preventiva

A organizagdo devera estabelecer,
implementar, e manter os procedimentos
para lidar com a atual e potencial ndo
conformidade e para tomar a agdo corretiva
e a acdo preventiva. Os procedimentos

deverdo definir requerimentos para:

a) A identificacdo e definicdo
das ndo conformidades e
tomar acdes para mitigar os
seus impactos.

A investigacdo das nédo
conformidades, determinando
as causas e tomando agfes
para evitar que elas ndo
ocorram novamente.

c) A avaliacao das necessidades
para as acdes preventivas das
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ndo conformidades e implantar
acdes apropriadas designadas
para evitar as suas ocorréncias.

d) O armazenamento (registro) dos
resultados das acdes corretivas e
das ac¢des preventivas tomadas.

e) A reavaliacao dos efeitos das
acoes corretivas e das agdes
preventivas ja realizadas.

AcOes tomadas deverdo ser apropriadas para
com o impacto dos potenciais problemas.

A organizacao devera identificar os novos
riscos, e identificar os requerimentos das
acOes preventivas dando foco de atencéo
a0s Novos riscos.

A prioridade das a¢8es preventivas devera
ser determinada com base nos resultados
do acesso e da analise dos riscos.

A organizacdo devera fazer qualquer
mudanca documentada necessaria no
sistema de gestao de resiliéncia.

2.5.2.4 Controle dos registros

A organizacdo devera estabelecer e manter
os registros para demonstrar a conformidade
das exigéncias do sistema resiliente e dessa
norma e dos resultados alcancados.

A organizacdo devera estabelecer,
implementar, e manter procedimentos
para protecdo da integridade dos registros,
incluindo acesso da identificacéo,
armazenamento, protecdo, recuperacao,
retencgéo, e disponibilidade dos registros.

Os registros deverdo menter-se de forma
clara, facil de identificar e facil de encontrar.

2.5.2.5 Auditorias Interna

A organizagao devera conduzir
auditorias internas de sistema de gestao
de resiliéncia em intervalos planejados,
e temporal em uma base ndo periddica
(como foi determinado pela gerencia) para
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determinar se o0s objetivos de controle,
processos, e procedimentos do seu sistema
de gestao de resiliéncia:

a) Conforme os requerimentos da
norma e relevante legislacao
ou regulag0es.

b) Conforme os requerimentos do
gerenciamento de risco da orga-
nizagao.

c) Sejam efetivamente
implementados e mantidos.

d) Ocorra como esperado.

Um programa de auditoria devera ser
planejado, levado em consideragdo o status
e performance do processo e areas a serem
auditadas, assim como os resultados das
auditorias anteriores. O critério, 0 escopo,
a frequéncia, e métodos da auditoria
deverdo ser definidos. A selecdo dos audi-
tores e condutores devera objetivamente e
imparcialmente em garantir o processo da
auditoria. Os auditores ndo devem auditar
0s seus préprios trabalhos.

As responsabilidades e os requerimentos
para planejar e conduzir auditorias, e para
relatar os resultados e mantendo registro
deverdo ser definidos em um documento
conforme o procedimento.

A responsabilidade gerencial da area
sendo auditada devera assegurar que agdes
sejam tomadas sem atrasos para eliminar

as nao conformidades e suas causas.

Asatividades que exigem acompanhamento
deverdo incluir a verificacdo das agbes
tomadas e a reportagem dos resultados
de verificacéo.

2.6 Revisdo da Conduta

2.6.1 Principio Geral

A gestdo devera revisar o sistema de
gestao de resiliéncia da organizacdo em
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um intervalo planejado para assegurar adequadamente enderecadas nos

a continuidade de sua sustentabilidade, riscos acessados anteriormente.

de sua adequagdo, e de sua eficiencia. g) Resultados das medidas eficientes.

A revisa ver r inclui n - ~ .
evisdo devera ser incluida acessando h) Continuidade das a¢des das revi-

as oportunidades d o melhoramento e a
necessidade das mudangas do sistema de

sdes passadas.

i) Qualquer mudanca que possam
afetar o sistema de gestéo
de resiliéncia.

gestao de resiliéncia. Os resultados das revi-
sOes deverdo ser claramente documentados

€ 0S seus registros deverao ser mantidos.
j) Adequacéo da politica e objetivos
2.6.2 Revisao das Entradas B
k) Recomendag@es para o melhora-

As entradas da gestdo de entradas mento.

deverdo incluir: 2.6.3 Revisdo das Saidas

a) Resultados das auditorias e revi-
sdes do sistema de gestao

As saidas da revisdo deverdo incluir

o gualquer decisdo e ac¢des relacionadas com:
de resiliéncia.

. . N a) Melhoramento da eficiéncia do
b) Fluir as informacdes dos respon-

. . sistema de gestdo de resiliéncia.
saveis pelo sistema de gestao

b) Atualizacdo dos riscos acessados,
a analise de impacto, e incidentes

de resiliéncia.

c) Técnicas, produtos, ou procedi- .
preparagdes e resposta dos planos.
mentos que possam ser usados

c) Modificacdo dos procedimentos e
controles que tenham efeito sobre
0S riscos, Como necessario, para

na organizacgdo para melhorar
a desempenho e eficiéncia do

sistema de gestao de resiliéncia.
responder 0s eventos internos ou

externos que impactem o sistema
de gestdo de resiliéncia, incluindo
as seguintes mudancas:

d) Status das a¢Bes preventivas
e corretivas.

e) Resultados dos Exercicios e testes.

f) Vulnerabilidades ou ameacas nédo ) Requerimentos de negocio e

de operacdes
[I) Reducdo de risco e requerimentos
de seguranca.

[II) Condicdo de processos
operacionais que tenham efeitos
sobre os existentes requerimentos
operacionais.

IV) Requerimentos regulatdrios
e legais.
V) Obrigacdes contratuais.

V1) Niveis de risco e/ou critérios para
0s riscos aceitaveis.

d) Os necessarios recursos.
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e) Melhoramento de como o
controle das eficiéncias vem
sendo medida.

2.6.4 Manutengédo

A alta gerencia devera estabelecer um
programa de manutencdo do sistema
de gestdo de resiliéncia bem definido e
documentado para assegurar que qualquer
mudang¢a que impactem a organizacao é
revisada em relacdo ao sistema de gestdo
de resiliéncia. Devera ser identificada qual-
quer atividade critica que precise ser in-
cluida no programa de manutengdo do
sistema de gestdo de resiliéncia.

2.6.5 Melhoramento Continuo

A organizagdo devera continuamente
melhorar a eficiéncia do sistema de
gestdo de resiliéncia por meio do uso da
diretriz da gestdo de resiliéncia, objetivos,
resultados de auditoria, analise dos
eventos monitorados, a¢des preventivas e
corretivas, e revisdo da conduta.

3 CONSIDERAGOES FINAIS

Esse artigo tem o propdsito de relatar a
grande importancia da I1ISO 28002 (Sistema
de Gestéo de Seguranca da Supply Chain —
O Desenvolvimento da Resiliéncia) o qual
traduz a distancia que nos separa da situa-
¢do ideal e das possibilidades que gerenciar

riscos em uma supply chain pode trazer em
termos de beneficios, custos, produtivida-
de e, até mesmo, da continuidade de exis-
téncia de uma empresa apos a ocorréncia
de eventos indesejaveis.

Como sendo uma norma de carater inter-
nacional, a ISO 28002 vem contribuir para
gue as supply chain globais se tornem cada
vez mais preparadas para quando aconte-
cerem rupturas (riscos, ameacas e desas-
tres). Alguns dos principios da norma I1SO
28002 j& fazem parte de cursos de treina-
mento de “gestdo de continuidade de ne-
gocios” (Business Continuity Management
- BCM) que ja sdo oferecidos no Brasil. A
urgéncia do seu desenvolvimento foi de-
corrente da necessidade de um grande
namero de empresas no mundo precisarem
de uma norma para tornar as suas supply
chain mais resilientes e robustas.

De forma sucinta, este artigo mostrou
0S principais conceitos e aspectos por
tras da norma ISO 28002. Conforme foi
apresentado, asempresas que adotarem essa
norma, certamente terdo grandes beneficios,
tal como a oportunidade de tornar as suas
ameacas em oportunidades. Com certeza,
isto aumentara a sua competitividade frente
ao0s seus concorrentes.
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utsSourcing

Tire o peso de suas costas !

Deixe para quem é ESPECIALISTA!!

Outsourcing é a terceirizagcdo do processo de gestao de riscos e da seguranca
empresarial. O escopo inclui o planejamento, a implantacdo e a administracao de
todos 0s servicos e processos terceirizados.

e Mao-de-obra especializada
e Melhoria da qualidade do servico
e Otimizacao de recursos
e Aumento da produtividade

¢ | iberacdo da estrutura da
empresa para sua atividade fim

e Simplificacao da
estrutura interna

e Reducéao de
acéo trabalhista

e Agiliza decisdes
e acles

Consulte — nos!!!

informacgées | |1 5531-6171
| www.brasiliano.com.br &a
| inffo@brasiliano.com.br
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O Planejamento de
Seguranca em Eventos
Publicos e Privados

Izaias Lima da Encarnagéo

RESUMO

O planejamento de seguranca em eventos publicos e privados em sdo paulo realizou-se no
periodo de 12 a 22 de agosto ultimo a 212 bienal internacional do livro com 350 expositores
nacionais e estrangeiros, representando mais de 900 selos editoriais, publico estimado acima
de 745 mil pessoas, visitagdo escolar programada para receber mais de 180 mil estudantes no
ensino fundamental e médio apesar de ser um eventual tradicional na cidade de sdo paulo o0s
organizadores alegaram falhas nos servigos de alimentacdo transporte e acesso ao local do
evento devido a sinalizacdo que leva ao local do evento ser considerada ruim os 6nibus que
levam o publico da estacdo de metr6 até a bienal foi considerado deficiente demonstrado que
0s promotores e organizadores do evento ndo se preocuparam em fazer uma analise de risco
com a construcdo de cendrios prospectivos em gestao de riscos corporativos.

Palavras-chave: Eventos, feiras, exposi¢des, bienal do livro, seguranga, planejamento.
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ABSTRACT

Planning for security in public and private
events in sao paulo held during 12-22
August last the 21st biennial International
Book with 350 local and foreign exhibitors,
representing more than 900 imprints, esti-
mated audience of over 745 000 people,
visiting schools scheduled to receive over
180 000 students in elementary and high
school despite being traditional in any city
sdo paulo organizers have cited flaws in
the food service and transportation access
to the venue due to signaling that leads to
local event be considered bad coaches who
lead the public to the subway station to the
biennial was deemed deficient demonstra-
ted that the promoters and organizers of
the event did not bother to do a risk analy-
sis with the construction of future scena-
rios in corporate risk management.

Keywords: Events, fairs, exhibitions, the
biennial book, safety, planning.

1 INTRODUGAO

O papel da area do planejamento de se-
guranca em eventos nas empresas publicas
e privados, para o sucesso do evento. Atu-
almente os empresarios da area de eventos
ndo trabalham com a gestdo de risco,
sendo que muitos desconhecem a impor-
tancia de um planejamento adequado em

sua empresa. Os empresarios ndo podem
achar que pelo fato de executarem o
mesmo evento por varios anos, que nao
serdo surpreendidos em algum momento.

2 O PLANEJAMENTO DE
SEGURANCA EM EVENTOS
PUBLICOS E PRIVADOS.

Em Sao Paulo realizou-se no periodo de
12 a 22 de agosto ultimo, & 212 Bienal In-
ternacional do Livro, local denominado de
“ponto de encontro da cultura.”

A feira recebeu um investimento 20%
maior que na ultima edicdo e trouxe 70%
mais horas de palestras e debates, em seus
60 mil m2 de exposicao.

A programagdo cultural foi diversificada
e composta por mais de 700 atividades
distribuidas por pelo menos 400 horas
durante 11 dias. Um aspecto que foi explo-
rado na Bienal foi a interatividade, além da
presenca de grandes autores para ilustrar
0 evento.

O evento foi realizado em uma é&rea de
60 mil m2, 350 expositores nacionais e es-
trangeiros, representado mais de 900 selos
editoriais, publico estimado acima de 745
mil pessoas, visitagdo escolar programada
para receber mais de 180 mil estudantes
do Ensino Fundamental e Médio.

Alguns paises que estiveram presentes no
evento: Japdo (Consuldado Geral do Japao
em Sao Paulo); paises islamicos (Centro
Islamico no Brasil); México(pela editora
Fondo de Cultura Econdmica — da Cidade
do México); Alemanha(Feira do Livro de
Frankfurt); Portugal (Livraria Cam®es — de
Lisboa); Canada (Entidade Livres Canada
Books — de Ottawa) e Espanha(Federacdo
dos Grémios de Editores da Espanha -
de Madri).
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“Esse & mais um dos
megaeventos que o
complexo Anhembi
recebeu este ano,
depois de feiras
como a couromora,
mecanica, francal e
o espetaculo do car-
naval, da formula

indy e do skol sensa-

tions, entre dezenas
de outros, ressalta
Milton Longobardi, diretor de marketing e
vendas da SPTuris.

Apesar de ser um evento tradicional na
Cidade de Sédo Paulo, os organizadores ad-
mitiram em entrevista ao Jornal folha de
Sdo Paulo do dia 23 de agosto de 2010,
no caderno cotidiano, C7. Que o publico
no sabado dia 21 de agosto foi de 110 mil,
sendo um recorde para um dia de evento.

Alegaram que ocorreram falhas nos ser-
vicos de alimentagdo, transporte e acesso
ao local do evento. O numero de restau-
rantes na feira mostrou-se insuficiente, e a
sinalizacdo que leva ao local do evento foi
considerada ruim.

O acesso aos Onibus que levam o publico
da estacdo de metrd até a Bienal foi consi-
derado deficiente.

Dados importantes:

Investimentos R$ 30 milhdes

Livros expostos 2,2, milhdes

Publico total estimado 745 mil pessoas
Publico total feminino 50%

Criancas que estiveram na feira 288 mil
Criancas perdidas 457.

Lamentavelmente os organizadores da 212
Bienal Internacional do Livro alegaram falta
de avancgo tecnoldgico, sendo proferida a

jwww.brasiliano.com.br

seguinte frase “Estamos fazendo um Bienal
do século 21 num espaco de 1970. Sao
Paulo é a capital de eventos da América
Latina e precisa de um pavilhdo de feiras
mais moderno”, disse Juan Pablo de Vera,
presidente da Reed Exhibitions Alcantara
Machado, empresa que organizou a feira.

Dentro destes aspectos, pode-se dizer
gue uma &rea de Gestdo de Riscos
exerce um papel de importancia dentro
da organizacao.

Se estive sido feito um planejamento ade-
guado os organizadores estariam apenas
falando dos lucros que obtiveram com o
sucesso do evento pelo fato de terem sido
prevista todas as eventuais ameacas e riscos
para o evento.

Segundo Antonio Celso Brasiliano “O
futuro é imprevisivel. Ninguém sabe com
total certeza ou clareza o que vai acontecer
no futuro, porém é necessario nos prepa-
rarmos para ele e esta preparacao fica mais
facil quando temos uma idéia das alterna-
tivas possiveis.”

Os empresarios ndo podem achar que
pelo fato de executarem o mesmo evento
por varios anos, que nao serdo surpreendi-
dos em algum momento.

Segundo Carlos Eduardo Santos, “As
perdas sdo ocorréncias que provocam
impacto negativo nos negdcios da empresa,
gerando prejuizo e reduzindo os lucros.
Conseqlientemente, prevencdo de perdas
€ 0 meio utilizado para evitar a concreti-
zacdo dessas perdas, com a realizacdo de
investimentos humanos e tecnolégicos.”

Poderia ter sido feito no presente caso a
construcdo de cenarios prospectivos em
gestao de riscos corporativos.

Em resumo o Planejamento de Seguran-
¢a em Eventos Publicos e Privados é trazer
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a seguranca, bem estar e conforto para a
organizacdo e isto ela consegue através
do exercicio de varios papéis dentro da
empresa, todos eles importantes e que se
complementam entre si, mas que funda-
mentalmente atendam as necessidades
da organizagéo.

3 CONCLUSAO

O planejamento de seguranca em eventos
publicos e privados e a gestdo de risco cor-
porativos sdo fundamentais para o sucesso
do evento. Se o0s organizadores da 212
Bienal Internacional do Livro de Sdo Paulo
estivessem dado uma atencdo ao momento
politico e financeiro que vivemos poderia
facilmente perceber que os cenarios pros-
pectivos demonstravam que poderia acon-
tecer algo inesperado. Nao estaria queixan-
do-se da falta de sorte e sim comemorando

0 sucesso no negocio.

A anédlise de risco é de fundamental im-
porténcia para o sucesso de um evento.
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Susiness Continuity Management — BCIM
Gestao da Continuidade de Negécios - GCN

Sua empresa esta preparada para um evento de DESCONTINUIDADE??

A operacionalizacdo de um GCN é um processo

estruturado para:

e Melhorar proativamente a resiliéncia
da empresa contra possiveis

descontinuidade;

e Restabelecer a capacidade de

fornecimento de produtos e servicos;
e Proteger marca e reputacéo

O GCN possui normatizagées e regulagoes,

com base nas melhores préticas internacionais.

No Brasil, através da ABNT, tem as normas ABNT NBR
15999 - 1 e 2, que descrevem 0 processo, estrutura e conteudo
de um sistema de Gestédo de Continuidade de Negdcio.

A empresa deve possuir resiléncia. A Brasiliano & Associados ajuda a sua empresa

a manter o félego, mesmo em momentos criticos.

Possuimos uma equipe multidisciplinar, com capacidade e visdo de varios segmentos

empresariais. Prestamos 0s seguintes servigos:

-  Mapeamento dos Processos Criticos, através de critérios personalizados para o tipo de

negocio — BIA — Business Impact Analysis
- Estabelecimento de Critérios de Tempo de Resposta e Tempo de Recuperacéo
- Elaboracéo de Estratégias de Continuidade
- Elaboracao de Procedimentos Operacionais
- Estrutura Organizacional da Continuidade e da Crise
- Programas de Comunicagéo de Crise
- Programas de Sensibilizacéo

- Testes Operacionais e de Conformidade

informacées | 11 5531-6171
| www.brasiliano.com.br &a
| info@brasiliano.com.br

BRASILIANO&ASSOCIADOS



A A ARERERERAALAARLALRA

ACONTECE

na Brasiliano

BRASILIANO ESTABELECE PARCERIA
ESTRATEGICA COM A PROIMAGEM

A Parceria tem como objetivo estender a area de atuacdo e atuar com profundidade
também na area de comunicacdo de crises corporativas

A Brasiliano & Associados, que ja conta com sua estrutura e imagem consolidadas, esta sempre buscando
novos conceitos e gerando conhecimento de alta qualidade para solugdo dos riscos corporativos em todos
0s ramos de atividade dentro do segmento de Gest&do de Riscos Corporativos.

Dessa forma, busca, mais uma vez, ampliar e aprofundar sua atuacéo, agora na area de comunicacao de
crises corporativas e estabelece parceria estratégica com a Prélmagem, uma agéncia especializada nesse
setor da comunicagao.

Os motivos que levaram a Brasiliano a estabelecer essa parceria sao claros e objetivos.

Apos desenvolver o exclusivo Método Brasiliano Avangado de Gestdo e Andlise de Riscos Corporativos,
que trouxe novos conceitos e conhecimento de qualidade para solugédo dos riscos para as organizagoes,
a Brasiliano incorporou a ISO 31000 ao processo e incrementou em suas diretrizes itens para a
implementacgéo da gestdo de riscos das empresas.

Um dos itens da ISO 31000 é exatamente a plataforma de comunicacdo, que “abrange todas as demais
fases e adota o interrelacionamento entre elas, assim como a comunicacdo interna e externa, assegurando

que 0s responsaveis e as partes envolvidas conhecam e compreendam os fundamentos do processo e
entendam suas razoes”.

Foi observando esse contexto que a Brasiliano resolveu criar a parceria com a Prélmagem, uma agéncia

especializada em processos de prevencéo, administracao e gerenciamento de crises e na formulagdo de
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Servicos de Consultoria _
Plano de Gestao de Riscos Corporativos - PGRC

Sua empresa conhece o TAMANHO de seus riscos??

Um PGRC é um processo estruturado para que a empresa possa identificar eventos que
expdem os objetivos da organizacgao.

O processo de Gestdo de Riscos, hoje é estruturado com base na ISO 31000.

monitoramento

tratamento de riscos

avaliacao de riscos

analise de riscos

identificacéo de riscos

contexto

el AN I el IS R

comunicacgao

A
=

A Brasiliano pode ajudar vocé a elaborar seu plano de PGRC

Consulte — nos!!!!

informacées | |1 5531-6171
| www.brasiliano.com.br b&a

| info@brasiliano.com.br
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SEGURANGA INVISIVEL MAS NECESSARIA

O que vocé prefere: fazer compras em lojas de rua ou em shoppings centers e grandes lojas ou
mercados com grandes variedades de produtos e/ou servigos?

Principalmente para quem mora nas grandes metrépoles, as horas do dia sdo sempre insuficientes
tanto para nossos afazeres quanto para nossos lazeres. A solugdo, entdo, encontrada pelos habi-
tantes das cidades, é dirigir-se para um unico lugar para satisfazer seus desejos econdmicos: um
shopping center.

Até mesmo em cidades menores shopping centers sdo lugares atrativos por oferecerem tanto
mais variedades de produtos quanto por reunir num Unico local diferentes tipos de servicos. Assim,
torna-se mais “econdmico” e até mais divertido fazer compras num shopping.

Grandes lojas e supermercados, de estrutura semelhante a de um
shopping center também podem ser compreendidas pela obra Gestao BESTADOETISCOS

Gastio de Miscos

de Risco Operacional em Shopping Center: a seguran¢a que o cliente ndo

Vvé (Scicurezza, 2010). GesTAo pE Risco OFERACIONAL

zl®

Outro motivo de peso na escolha do cliente pelo shopping ao invés
da rua esta na questéo da estrutura de seguranca oferecida pelo shop-
ping. E nesse sentido que o langamento Antonio Carlos Tammenhain,
aborda essa questdo que parece tdo 6bvia mas que ainda ndo havia
sido discutida de maneira comprometida no meio editorial.

“Contando com oito anos de servico ativo no Exército, quando
conheci no MBA, os métodos e ferramentas de Gestao Estratégica de
Risco, eu ja somava mais de 25 anos em atividades de seguranga”. Nas
palvras do autor vé-se que além de conhecimento técnico, ele possui

L3

=P =

muita experiéncia pratica. Antsnly Carlos Tammsatsia

Segundo ele, o livro, no entanto, ndo é um manual de de instrucéo
para um Chefe de Seguranca de Shopping Center, porque seu objetivo ndo é demonstrar técnicas
operacionais. A obra aborda um leque mais amplo, fornecendo “importantes conhecimentos para
que o leitor possa entender o envolvimento estratégico que um Gestor de Risco deve ter em todo o
contexto da organizacgdo, pura e simplesmente, sabendo associar as suas atribui¢cdes aos conceitos
de Planejamento Estratégico, Objetivo Estratégico, Fator Critico de Sucesso e Risco Estratégico”.

Na obra, super didatica, o autor introduz o texto com as devidas definicbes dos termos em
analise como shopping center e empreendimentos comerciais, bem como seus panordmas his-
toricos baseados em dados oficiais. Apds adentra no organograma de estrutura organizacional
para possibilitar aos leitores uma visdo macro do assunto, que também pode ser adaptado para
qualquer organizacéo.
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0S RISCOS DO NAO TER UMA COMUNICACAO DE RISCO

A preocupacdo crescente das organizagbes no gerenciamento de seus riscos € tendéncia muito
anterior ao 11 de setembro de 2000. Desde a década de 70, outros eventos como os acidentes em
Flixborough (1974) e Chernobyl (1986) podem exlicar o interesse pela gestao dos riscos corporati-
vos que se intensificava numa escala global.

A partir de entdo, diversos atores sociais trataram de exigir dos poderes publicos regulamenta-
cOes e das empresas transparéncia, para que houvesse para a sociedade uma visibilidade ampla de
€COmo 0s riscos corporativos estavam sendo gerenciados.

Nesse contexto surge um elemento fundamental do processo de gestdo de riscos, saida para “mi-
nimizar os conflitos de interesses entre governo, especialistas e publico”: a comunicacgao de risco.
Essa comunicacdo especifica trata ndo somente de explicar as iniciativas e processos de decisdo das
organizagfes para gerenciar seus riscos, mas também, de promover e desenvolver a percep¢ao que
se tem a respeito dos perigos e riscos existentes decorrentes da natureza da atividade desenvolvida.

Alexandra Rinaldi em A importancia da comunicagéo de risco para as organi-
fE¥Thooeriscos . . .
S —— zag0es (Sicurezza, 2010), traz toda essa contextualizagdo e explica de forma

fundamentada como se da e o papel essencial do processo da comunicacao
A lMFORTANCIA DA

Comunicacio oe Risco de risco.
PARA AS DRGANIZACOES

Contextualizando e explicando a razdo do surgimento desse tipo de comunica-
¢do, a autora cita Sandman: “0s riscos que o0 matam nao sdo necessariamente
aqueles que o aborrecem ou amedrontam. Para preencher a lacuna entre esses

dois tipos de risco, os gerenciadores de risco do governo e do setor industrial
comecaram a utilizar a comunicacéo de risco”.

A contribuicdo de Alexandra para a area de gerenciamento de riscos € muito
grande ja que o contexto atual, ainda ndo amadurecido na aplicacdo pratica
T, Mleanges Reaath das teorias e normas comprovadamente exitosas nas organizac¢des, denota

falhas organizacionais constantes em adequar a comunicacdo de risco a
gestdo de riscos. Segundo a autora, tais falhas encontram-se “na auséncia de transparéncia no
que comunicar, como comunicar e quando comunicar, e ainda nas dificuldades de se promover a
interacdo entre sociedade, partes interessadas e organizacdes”.

Outra grande contribuicédo do livro estd no clareamento da fungao essencial da comunicagdo de
risco, a qual deve ser adotada pelas organizacbes como processo estratégico de governanca cor-
porativa, ja que contribui inegavelmente para a melhora do status quo.

Através da obra, a autora mostra de que maneira as empresas podem incorporar a comunica¢ao
de risco em seus processos corporativos, com o objetivo de:

- melhorarem sua governabilidade com relacdo a maneira como gerenciam seus riscos;

- melhorarem suas relagdes com as partes interessadas;
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- proporcionarem melhor transparéncia de suas acdes e
- contribuirem para o desenvolvimento da correta percepc¢ao a respeito da dimensdo dos
riscos existentes.

Através de uma revisdo de literatura responsavel, a autora chega a importéancia da comunicacao de risco
num fluxo muito natural que permite a compreenséo total da funcdo essencial do elemento de gestéo.

A jornalista desfia o tema englobando inclusive ndo apenas a caracterizagdo da comunicagao de
risco mas também toda a problematica e desafios que permeiam o processo, dotando os leitores
de manual completo para a implementacdo dessa comunicacdo na corporacéao.

Indicada, assim, ndo apenas aos gestores de risco mas a todos o0s gestores preocupados com as
exigéncias de governanca que se fazem apressadas no mundo atual.

CRISE, GCN E COMUNICAGAO

Todos os negdcios sdo suscetiveis a crises, pelos simples fato de as empresas estarem inseridas
num meio onde as trocas de influéncias sdo reciprocas e intensas. Em algumas organizacdes as
crises podem atingir propor¢des colossais, porque sendo elas de interesse publico geral, seus en-
frentamentos chegam a grande midia e sdo amplamente difundidos.

O grande problema, porém, da propagacado de informag¢des de danos ou perdas empresariais, é
a distorcdo dos reais acontecimentos através do discurso midiatico.

As proprias crises vividas pelas empresas ja sdo capazes, muitas vezes, de afetarem seus resulta-
dos, sua competitividade e até mesmo a continuidade dos négocios no pds-crise. Esse processo de
comunicacdo de grande amplitude que toca as grandes empresas, pode, somatoriamente, piorar
ainda mais, a crise vivenciada.

Nas palavras dos autores de Gestdo da continuidade de negécios e a comuni- ;ﬁff_‘ffm
cacdo em momentos de crise (Sicurezza, 2010), o poder da midia na utlizagdo
de imagens e repeticdo dessas pode fazer com que certas “cenas [...] quando B EA fa P e

A COMFEC AT LD DM MOMERTOS 0 CRsl

veiculadas” repercutam “negativamente, e em poucos segundos” abalem *“a
imagem de uma organizagdo, que levou anos para ser construida”.

Leopoldo Augusto Correa Filho e Mario Rui de Sousa Tavares mostram na obra
gue com a abertura econdmica do Pais em 1992, um novo ambiente empresarial,
muito mais disputado, se configurou, exigindo das organizac¢des “mecanismos
de protecdo e valorizacdo da marca e dos gestores, competéncias para assegu-
rarem as partes interessadas, previsibilidade de continuidade dos negécios”.

Dessa forma, langam uma obra que contribui para a desmistificacdo e disse- TEORETA,
minacdo desse novo cendario empresarial, de forma que essa conscientizagao
possa fazer parte da cultura das organizagdes, tornando-se “um diferencial competitivo, tal como
a qualidade, o atendimento e a flexibilidade operacional”.

Mas de que forma o livro convence o leitor a assumir tal conscientizacdo?

Bom, j& sabemos que a gestdo da continuidade dos negdcios (GCN) e a comunica¢do bem pro-
cessada agrega valor as organizac¢des na medida em que:
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- reduz seus riscos,

- mitiga suas perdas financeiras resultantes de paralisagdes operacionais ndo programadas,
- protege a reputacdo e a imagem da corporacéo,

- assegura conformidade com obrigac¢des legais e regulamentacdes aplicaveis e

- assegura conformidade a servicos em que a alta disponibilidade é sinbnimo do negdcio.

Tratando do mesmo tema mas sem sair do tom, a Comunicagdo em Momentos de Crise é igualmente
abordada com importancia que consiste no desenvolvimento do tema - uma vez que explora a fase oculta
da crise, de onde a organizagdo pode extrair a oportunidade para reafirmar sua boa reputagéo e imagem.

Através do estudo de conteudo adotado internacionalmente, como o presente na norma ABNT NBR
15999-1:2007 Gestédo da Continuidade de Negécios, o autor mostra, por exemplo, a importancia do pla-
nejamento para as areas operacionais do negdcio e ndo apenas para as contingenciais ou emergenciais.

Os autores conceituam e detalham a aplicacdo tanto da gestdo de riscos como da gestdo da
Continuidade dos Negdcios, embasados em importantes normatizacdes e metodologias, deixando
para o ultimo capitulo a redagédo da importancia da comunica¢cdo nos momentos de crise.

Um conscientizacdo plena dos gestores acerca da importancia da GCN e da Comunicacdo para evitar
ou gerenciar crises e continuar os negoécios é alcangada, e, o que é melhor, todo o roteiro para admi-
nistrar tais processos e situagdes sdo fornecidos ao leitor, basta dedicar-se na compreensédo do tema.

sumario)
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RISK ISION

0 ¢ uma ferramenta de Tl com o
processo de Gestao de Riscos Corporativos. 0
processo de GRC possui 0 Método Brasiliano de
Analise de Risco, alinhado com a IS0 31000.

1o/ 1 VNPV E uma de facil manuseio, auto-
ra mais / - : .
para ma ¢ ' explicativa, com interface usuario de extrema
www.sicurezzaeditora.com.br facilidade. E o que vocé precisa para

ou ligue para 11 5531 6171 de GRC com tecnicidade.




