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ponto de vista
Mal tinha começado e já estava sendo chamado de pior ano 

da história. Era uma hipérbole, mas terrorismo, zika, David Bo-
wie morto... estava com jeitão de que não iria bem. E foi ficando 
surpreendente cada vez mais! 2016 foi o ano do NÃO ÓBVIO. O 
povo inglês disse sim para sair da União Europeia, Trump Presi-
dente dos Estados Unidos da América. Portanto um ano atípico 
e muito emocionante, que serviu para lembrar a todos nós que o 
imprevisível acontece, o famoso CISNE NEGRO. 

As decisões são tomadas no presente para surtirem efeitos 
no futuro. No entanto, o futuro é desconhecido e incerto. As 
condições podem ser completamente outras que planejamos. 
As incertezas associadas e interconectadas geram uma grande 
necessidade de adaptação que exige do gestor uma capacidade 
de realizar uma abordagem multidimensional como ambidestria. 
Ter a capacidade de alternar estratégias de acordo com a volati-
dade e agressividade do ambiente, seja ele qual for!

Por exemplo, o trágico acidente da Chapecoense na madru-
gada de 29 de novembro, deixou muita tristeza e muitas lições. 
E 71 mortos é um preço altíssimo e absurdo a pagar neste e em 

qualquer aprendizado. Nada disso era necessário para saber 
que não se decola com um plano de voo extremamente jus-
to, um plano de voo de risco, complicado na fase final por um 
evento inesperado: a ocorrência de uma emergência declarada 
por outro avião na mesma área, um A-320 com vazamento de 
combustível. Com isto o Avro RJ85  da LaMia, foi obrigado a dar 
mais voltas do que esperava e com isto, a pane seca acabou 
concretizando e o avião colidiu a 30 km do aeroporto de Me-
dellín. O comandante boliviano Miguel Quiroga, era experiente, 
jogou com a sorte? Acreditou que pudesse vencer a distância 
justa de 2.985 km, apenas 15 km abaixo do alcance máximo do 
jato, cerca de 3 mil km, sem ter que abastecer? Faltou uma boa 
análise de riscos e cenários? Foi negligente? Imprudente? O ór-
gão regulador boliviano que aprovou o plano de voo foi coniven-
te? O acidente da LaMIa foi a amarga cereja deste bolo de difícil 
digestão que é o ano de 2016. 

Ano pródigo em emoções cujos trancos foram abundantes 
no Brasil. Toda uma linha sucessória foi dizimada. Uma presidenta 
da República, um presidente da Câmara dos Deputados e um do 

Planejamento orientado por cenários e gestão em riscos 
corporativos tornam-se uma exigência cada vez maior, em um 
mundo mais VICA: Volátil, Incerto, Complexo e Ambíguo! Como 
essa prática pode nos ajudar a acertar? Em 2016 foi complicado!  
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Senado! Este, depois de afastado, foi reintegrado ao cargo, mas 
afastado da linha sucessória. Tudo isso em menos de cem dias. 
O vice-presidente Michel Temer assume, cheio de convicções 
reformistas e, meses depois, já vivia uma crise. Seis ministros dei-
xaram o governo, assombrados por delações. O desequilíbrio dos 
três poderes faz com que a nossa “escala Richter” beire dois dí-
gitos e o tsunami é surfado pela Justiça Brasileira, em função da 
mediocridade dos poderes Legislativo e Executivo. 

Com isso tudo, o que podemos esperar de 2017? Vamos 
continuar em forte turbulência? Os especialistas de diversas áre-
as dizem que sim!

Daí mais do que nunca, cresce a importância dos gestores 
aplicarem corretamente os conceitos da Inteligência em Riscos 
Corporativos, tendo como premissa a interconectividade entre 
as inúmeras disciplinas de riscos e a construção de cenários 
prospectivos. Organizar de forma lógica e tangível todas as vari-
áveis envolvidas é o desafio enfrentado, além da flexibilidade ne-
cessária para lidar com todas as partes interessadas no negócio 
da organização.

Estimular continuamente nossa forma de pensar e a capa-
cidade de autorreflexão é um aspecto fundamental para desen-
volver e manter a vantagem ofensiva. Precisamos possuir uma 
grande acuidade perceptiva, enxergar neste mar de incerteza as 
oportunidades, divisar um novo caminho, se comprometer com 
ele e principalmente fazer com que a nossa organização seja fle-
xível e ágil.                 

Conseguiremos? 

Boa leitura e sorte!  

ponto de vista
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análise
Inteligência 
empresarial: foco 
em processo  
de antecipação  
e emprego  
nas empresas

A inteligência 
empresarial 

com foco em 
processo de 
antecipação 

e emprego 
nas empresas 

engloba 
riscos dentre 
a contratação 
e o exercer da 
função no dia-

a-dia. 

Mariana A. de Melo  
Especialista em Gestão de Riscos pela  

FAPI/Brasiliano & Associados e Gestora de Riscos.
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A inteligência empresarial na organização, consiste no pro-
cesso de obtenção, análise de dados, produção e disseminação 
de informações úteis aos indivíduos e nas organizações, de acor-
do com suas necessidades. 

Pode se dizer que inclui, também, a proteção do conheci-
mento disponível na organização. 

Neste cenário, a inteligência empresarial é o suporte ideal 
para a produção e salvaguarda dos dados e informações de inte-
resse das altas administrações.

 Quando Drucker começou a estudar gestão de empresas, 
logo após a II Grande Guerra, um administrador era definido 
como “alguém que é responsável pelo trabalho e por seus subor-
dinados’’, o patrão ou o chefe. Drucker sugere que esta definição 
mude para alguém que “é responsável pela aplicação e desem-
penho do conhecimento”. Isto significa que a gestão passa, hoje, 
por usar o conhecimento existente na organização para gerar 
melhores resultados. Os grandes ganhos de produtividade, daqui 
para frente, advirão das melhorias na gestão do conhecimento.

A produtividade do conhecimento deve ser, portanto, a preo-
cupação central dos administradores do século XXI. No entanto, 

o conhecimento só será produtivo se gerenciarmos toda sua ca-
deia de valor/valores. As empresas querem ser produtivas para 
serem mais lucrativas. E a lucratividade e competitividade são as 
verdadeiras determinantes da inovação tecnológica e do cresci-
mento da produtividade. Assim, não podemos nos contentar em 
gerar novos conhecimentos, em fazer apenas a pesquisa pela 
pesquisa, ou simplesmente em coletar informações e guardá-Ias. 
Sem capacidade de inovar, criar novos produtos e serviços, mas 
também, de criar novos mercados, exportar e empreender negó-
cios, nenhuma empresa se tornará líder em seu setor ou mesmo 
conseguirá sobreviver nesta economia globalizada.

Pode se definir que Inteligência Empresarial (ou Inteligência 
de Negócios) é a capacidade de uma empresa propõe em captu-
rar, selecionar, analisar e gerenciar as informações relevantes para 
a gestão do negócio com o objetivo de (Teixeira 2009): 

- Inovar e criar conhecimento;

- Reduzir riscos na tomada de decisão e evitar surpresas.

- Direcionar, assertivamente, os planos de negócios e a 
implementação de ações;

- Criar oportunidades de negócios;

análise

As empresas querem ser produtivas para serem mais lucrativas. E 
a lucratividade e competitividade são as verdadeiras determinantes 

da inovação tecnológica e do crescimento da produtividade. 
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análise
- Apoiar o desenvolvimento de produtos/serviços com 

uma base de informação confiável, eficiente e ágil;

- Monitorar, analisar e prever, eficientemente, as questões 
relacionadas ao core business;

- Gerar valor aos negócios.

A Inteligência Empresarial pode ser concebida como o resulta-
do de uma evolução como função híbrida do planejamento estraté-
gico e das atividades de pesquisa de marketing. (Tyson 1988).

A Inteligência Empresarial busca integrar os sistemas  
computacionais aos sis-
temas de informação or-
ganizacionais, enquanto o 
BI (Business Intelligence) 
concentra-se no desen-
volvimento de sistemas de 
informação computacionais. 
(Matheus; Parreiras, 2004). 

Portanto, a Inteligência 
Empresarial não se limita à 
tecnologia, assumindo posição de destaque na tomada de deci-
são estratégica de diversas categorias de usuários como executi-
vos, gerentes e analistas. 

Se levarmos em consideração que o objetivo da inteligência 
é transformar informação subjetiva e desagregada em vanta-
gem competitiva para agregar valor aos negócios, é natural que 

qualquer área possa construir a sua base de inteligência. Assim 
podemos ter, não só a inteligência de mercado ou competitiva, 
constantemente pela mídia, como também inteligência de produ-
tos, inteligência de logística, inteligência de clientes, inteligência 
financeira e assim por diante. (Teixeira 2007). Essas inteligências, 
juntas, constituem a inteligência empresarial.

Neste contexto, a Inteligência de Mercado ou Competitiva (IC) 
é parte da Inteligência Empresarial e engloba, principalmente, in-
formações sobre o mercado e a concorrência. (Teixeira 2009)

Segundo a SCIP - So-
ciety of Competitive Intelli-
gence Professionals (www.
scip.org), a inteligência com-
petitiva é um programa sis-
temático e ético para coleta, 
análise e gerenciamento de 
informações externas que 
podem afetar os planos, de-
cisões e operações de uma 
empresa. 

Como a teoria é, muitas vezes, diferente da prática no am-
biente empresarial, a área de inteligência competitiva acaba 
abrangendo muito mais do que informações externas (mercado 
e concorrência), sendo responsável por demandas que incluem 
desde dados quantitativos e performance de produtos ao mapea-
mento inteligente de clientes. 

A Inteligência Empresarial pode ser 
concebida como o resultado de uma 

evolução como função híbrida do 
planejamento estratégico e das atividades 

de pesquisa de marketing. (Tyson 1988).
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Insegurança 

O perigo de incerteza e insegurança permeia o ambiente 
profissional, quando o assunto é proteção de vantagens com-
petitivas de uma organização. Talvez essa percepção seja a 
consequência de uma realidade que motiva a competição extre-
ma, na qual se encontram as organizações privadas. Vantagens 
competitivas organizacionais podem, em sua maioria, traduzir-
-se pelo simples fato de organizações possuírem algum tipo de 
informação ou ativo que possa ser considerado um diferencial 
em seu modelo de gestão.  No que concerne especificamente 
ao âmbito organizacional, não basta somente investir em ações 
e técnicas relacionadas ao estabelecimento de tais vantagens 
competitivas. Conforme afirma a Associação Brasileira de Inte-
ligência Competitiva (ABRAIC), torna-se fundamental, também, 
a aplicação de técnicas e ferramentas para a manutenção des-
sas vantagens, incluindo a proteção do chamado conhecimento 
sensível, ou vantagens competitivas para os fins deste artigo.  
Percebe-se que as necessidades de segurança em um ambiente 
organizacional tornam-se válidas somente após a ocorrência de 
determinado incidente. 

As possíveis perdas organizacionais são diversas, desde o 
vazamento de informações sigilosas ao colapso de infraestrutu-
ras que sustentam a viabilidade de determinados negócios.  Dos 
vários entendimentos sobre como manter protegidas tais infor-
mações, um se sobressai, o de que evitemos ao máximo precisar 

análise
utilizar contramedidas para a proteção de conhecimento sensível 
no ambiente organizacional. Isso devido à sua complexidade e à 
possibilidade de obtermos resultados imprevistos. 

Todavia, no instante em que tais ações são necessárias, elas 
devem estar implementadas e aptas para a proteção e defesa da 
organização. Tendo em vista esse cenário, as seguintes questões 
tornam-se pertinentes à pesquisa:

•	 Como	identificar	de	maneira	sistemática	o	escopo	de	di-
ferenciais competitivos em ambientes organizacionais?

•	 O	que	precisa	mudar	nas	organizações	com	vistas	à	ma-
nutenção de tais vantagens competitivas?

•	 Existem	mecanismos	de	proteção	que	podem	ser	imple-
mentados em ambientes organizacionais com vistas a 
amenizar essa insegurança?

Sendo assim, o objetivo é propor um método para identificar 
mecanismos de proteção no ambiente organizacional em con-
vergência com conceitos relacionados à Contra inteligência (CI) 
e utilizar uma sistemática de Gestão de Riscos (GR) para a iden-
tificação e avaliação de riscos, como proposição para delimitar o 
que precisa ser protegido no ambiente organizacional.  

Emprega dois ramos distintos que interagem e se complementam: 

Inteligência e Contra Inteligência. A inteligência produz os 
segredos da empresa e a Contra Inteligência previne e neutraliza 
ações de pessoas, organizações ou inteligência adversa. 
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análise
Contra inteligência 

A contra inteligência pode ser entendida como sendo o con-
junto de ações que objetivam identificar e neutralizar as ações de 
espionagem. Pela perspectiva civil, conforme a ABRAIC (2008), 
tais ações buscam invasor, neutralizar sua atuação, recuperar, ou 
mesmo contra-atacar por meio da produção de desinformação. 
As definições de contra inteligência são oriundas do contexto mi-
litar e de segurança de estado. Os métodos de contra inteligência 
foram desenvolvidos e adaptados a partir de técnicas aplicadas 
de proteção.  

Inteligência empresarial e gestão de risco

Neste assunto, surge a possibilidade de haver risco que conduz 
a inteligência empresarial, é necessário haver uma gestão que possa 
identificar ameaças e vulnerabilidades que colocam o negócio em 
perigo, elaborando análises, emitindo alertas, que permitam deci-
sões seguras e viáveis. O risco acompanha o homem e é inerente a 
sua natureza, também pode ser compreendido a um efeito da incer-
teza que fatores internos e externos, trazem sobre sua concretização 
de objetivos determinados, o risco existe, além de ser acompanhado 
de aprendizado e escolha de caminhos de desenvolvimento.

Investigação de funcionário  
para contratação

Hoje, para a contratação de qualquer colaborador, exige-
-se a submissão a extensa bateria de exames, testes vocacio-
nais, dinâmica de grupo, entre outros. A contratação de em-
pregados, notadamente os que serão aproveitados em áreas 
de maior relevância dentro da instituição, precede a uma acu-
rada verificação de histórico, que acontece desde a entrevista 
inicial até a efetiva contratação.

As checagens mais comuns visam a verificar a capacidade 
de exercer liderança, distribuir tarefas, atribuir responsabilidades, 
suportar pressões e tomada de decisões. Esses requisitos são ava-
liados principalmente quando a empresa pretende que o candidato 

a emprego cresça profissionalmente na corporação, criando um 
vínculo extenso de compromisso moral e social.

Entretanto, tem se tornado cada vez mais comum por parte 
das empresas realizar uma análise comportamental dos candida-
tos a vagas de emprego. Isso acontece até mesmo porque cada 
vez mais tanto as empresas públicas como as privadas vêm sen-
do solicitadas a prestar contas por ações de seus funcionários 
como indivíduos. Sendo assim, o ideal seria encontrar profissio-
nais que se adequem da melhor forma possível ao modelo e à 
visão propostos por ela.

Outra tendência, e desta vez polêmica, verificada no mercado 
de trabalho é a exigência da apresentação de alguns atestados de 
antecedentes, quer sejam expedidos por órgãos policiais ou judi-
ciais, além da famosa consulta a órgãos de proteção ao crédito.



10Gestão de Riscos 103

análise
Assim, a exigência de atestados de antecedentes expedidos 

pelos órgãos policiais ou as certidões expedidas pelos órgãos 
judiciais pode ser exigida para qualquer candidato a emprego. 
Há profissões, como no caso de vigilante, que a apresentação de 
atestado de antecedentes é, inclusive, obrigatória.

Conquanto uma pessoa que deva algo, para alguma instituição 
qualquer, pública ou privada, física ou jurídica, não mereça ser qua-
lificado, desmerecedor de confiança no sentido literal do termo, tal 
situação pesa contra si, pois quem não cumpre seus compromis-
sos, notadamente os financeiros, aparentemente poderá repetir tal 
desiderato outras vezes. E aqui se está a dizer do devedor contu-
maz, que dirige sua vida financeira sem muito critério.

 O empregador deste profissional com restrições pode não 
dissociar sua vida particular da profissional, uma vez que ele car-
regará para dentro da empresa toda essa particularidade. Nesse 
sentido, podemos usar como exemplo o empregado bancário que 
emita cheques sem a suficiente provisão de fundos. Ele seria lícito 
de demissão, o que revela a necessidade de o empregado manter 
sua conduta ilibada.

Entendemos que é lícita a exigência de atestados de idonei-
dade, inclusive de ausência de restrições financeiras. Não se vê, 
nesse dever de cuidado, qualquer violação aos direitos do cida-
dão, até porque quem deixa de honrar um compromisso finan-
ceiro está a locupletar-se ilicitamente em detrimento do credor, 
situação vedada em nosso ordenamento jurídico, uma vez que a 
ninguém é licito de enriquecer-se ilicitamente.

Caberá ao empregador, diante de um fato em concreto, donde 
se pleiteie reparação por danos provocados por um empregado, 

mesmo se cobrado por outros funcionários, demonstrar que agiu 
diligentemente para evitar uma contratação indevida.

Nessa linha de raciocínio, o direito de ingresso em juízo é pú-
blico e subjetivo, portanto se um candidato se julgar prejudicado 
por algum fato de seu passado ou consulta que não digam res-
peito à sua vida profissional, poderá acionar a empresa em juízo, 
para se ver ressarcido de algum dano que entenda ter sofrido; 
mas não para se ver contratado pela empresa, pois a recusa na 
admissão é direito protestativa do empregador.

Para concluir, numa análise macro das “Inteligências”, se 
levarmos em consideração que o objetivo da Inteligência é trans-
formar informação subjetiva e desagregada em vantagem compe-
titiva para agregar valor aos negócios, é natural que qualquer área 
possa construir a sua base de Inteligência. (Teixeira 2007).

A conclusão deste trabalho considerou como base o modelo 
de proteção de inteligência empresarial, que possui como pre-
missa considerar o valor do tempo da informação. Corresponde 
a um entendimento de como uma organização se mobiliza para 
identificar e quantificar o potencial da perda, se tiver qualquer tipo 
de ataque de inteligência no seu ambiente. Entende-se que isto é 
fundamental para se amenizarem os eventuais resultados nega-
tivos. Dos vários entendimentos sobre como manter protegidas 
tais vantagens competitivas, uma se sobressai, a de que se evite 
ao máximo precisar aplicar contramedidas para a proteção orga-
nizacional. Visto que a importância para uma boa contratação de 
um colaborador, é verificar a procedência do indivíduo, tal como 
sua origem, experiência e valores.
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as metodologias e  
disciplinas de risco  
da sua empresa  
estão integradas?



a sua empresa 
utiliza alguma 
tecnologia para 
facilitar o controle 
dos riscos?
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INTELIGÊNCIA em  
RISCOS é a SOLUÇÃO
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Inteligência em 
riscos corporativos: 
o verdadeiro  
valor agregado  
nos negócios  
das organizações. 
Você possui?

análiseProf. Dr. Antonio Celso Ribeiro Brasiliano, CRMA, CES, DEA, DSE, MBS
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pela Université East Paris - Marne La Vallée – Paris – França,  
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O atual contexto de 
Gestão de Riscos 
Corporativos das 
organizações, no 

Brasil e no mundo, 
está cada vez mais 

complexo e dinâmico, 
exigindo um processo 
com alta flexibilidade 
e mantendo um nível 

elevado da área de 
gestão de riscos, 

bem como uma maior 
tempestividade na 

avaliação contínua e na 
resposta a potenciais 

cenários de riscos.
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A dinamicidade do mercado e as inúmeras disciplinas de 
riscos corporativos que hoje o gestor é obrigado a lidar e geren-
ciar, faz com que estas variadas disciplinas estejam debaixo do 
mesmo Framework, falando a mesma linguagem, de tal forma 
que possa haver uma interpretação das informações relevantes 
gerando a verdadeira inteligência em riscos na organização. Esta 
Inteligência em Riscos Corporativos, integração das disciplinas, 
agrega valor e previne contra as incertezas do ambiente de negó-
cios, ajudando a empresa a priorizar recursos. No entanto, outro 
desafio prioritário é integrar a estrutura de gestão de riscos aos 
processos e às estratégias da organização. Além de mensurar os 
riscos da empresa, o objetivo destacado pelas organizações é a 
criação de uma função integrada às estratégias da organização, 
que gere e preserve valor aos acionistas.

Hoje podemos dizer que o mercado empresarial passa pelo 
que chamamos de VUCA, uma sigla utilizada para descrever a 
volatilidade (volatility), a incerteza (uncertainty), a complexidade 
(complexity) e a ambiguidade (ambiguity) nos ambientes e situa-
ções de negócio. VUCA em inglês, VICA em português. Oriunda 
do vocabulário militar americano, o uso comum do termo VUCA 
começou no final dos anos 1990. O conceito VUCA expressa 
a complexidade da nossa sociedade contemporânea, devido à 
interdependência e a globalização, situações que antes tinham 
pouco impacto, mas que agora refletem em toda sociedade. Por 
exemplo, a catástrofe de Fukushima, em 2011, fez as montadoras 
japonesas no Brasil pararem suas linhas produtivas devido à falta 
de peças. Ou seja, a interdependência é uma realidade no mundo 
globalizado e deve fazer parte da gestão de riscos. 

Partindo desta abordagem, o US Army War College formulou 
um programa de formação para o desenvolvimento das lideran-
ças militares, ao nível estratégico, o qual contempla a adoção de 
metodologias adequadas para enfrentar o VUCA e fazer frente a 
um ambiente extremamente agressivo e predatório.  O US Army 
College, caracteriza os componentes deste contexto envolvente 
do seguinte modo:

- Volatilidade: é marcada pelo ritmo elevado com que 
ocorrem mudanças com impacto na vida das socie-
dades desenvolvidas e concomitantemente, nas suas 
organizações. Assim, no atual contexto de uma Era da 
Informação e do Conhecimento, os dados e as evidên-
cias existentes no momento presente podem não ser 
suficientes para a tomada de decisão. Antecipar e pre-
ver o que pode acontecer, por exemplo durante o pe-
ríodo de execução de um projeto, são dimensões, por 
vezes absolutamente decisivas.

- Incerteza: é uma característica do contexto marcada 
pela necessidade de se assumir que o conhecimento 
sobre uma dada situação é sempre incompleto, po-
tencializando deste modo o aparecimento de opiniões 
divergentes sobre a melhor estratégia a prosseguir, exi-
gindo uma cuidadosa análise do risco. De fato, é cada 
vez mais difícil levantar cenários futuros com base em 
acontecimentos passados.

- Complexidade: característica do contexto envolvente 
que está associada à dificuldade de compreender o  

análise
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resultado das interações dos vários componentes de 
um sistema, uma vez que estes raramente são de na-
tureza mecanicista e linear. A Teoria da Complexidade 
vem, deste modo, mostrar a interdependência essen-
cial de todos os fenômenos. Neste ponto, a assunção 
de fenômenos complexos, no seio de uma organização, 
impõe a necessidade de admitir interações não-lineares 
entre os componentes do sistema, com consequências 
que se multiplicam rápida e imprevisivelmente. Carac-
terística mais marcante do século XX e XXI!

- Ambiguidade: descreve um tipo específico de incerte-
za que resulta de diferenças na interpretação quando 
as evidências existentes são insuficientes para es-
clarecer o significado de um determinado fenômeno. 
Na prática, no âmbito da gestão das organizações, a 
consequência deste fato é a elevada probabilidade das 
lideranças poderem interpretar, legitimamente, eventos 
de formas diferentes, aumentando significativamente a 
probabilidade de erros na interpretação dos mesmos. A 
imprecisão da realidade, o potencial de erros de leitura, 
os significados mistos de condições; a falta de ação, 
confusão entre causa e efeito e a falta de clareza. Para 
Greg Hutchins, especialista americano em gestão da 
qualidade e gestão de risco: “nós estamos saindo de 
um mundo linear de saber a solução dos problemas e 
tomar uma decisão clara para um mundo dinâmico de 
entender o sentido, de tomada de decisão baseada no 
risco, em condições VUCA.”

análise
O mundo VUCA e/ou VICA só pode ser gerenciado com base 

em riscos. Daí a importância de todos os gestores saberem e/ou 
possuírem a competência de lidar com as incertezas. 

O mundo VUCA é baseado na própria gestão de riscos, lidan-
do com cenários complexos e altamente dinâmico, onde se exige 
dos gestores:

- Visão do todo e não da parte, o gestor tem que enxergar 
a floresta e não a árvore; 

- Grande velocidade na tomada de decisão (o movimen-
to é mais importante, não podemos ficar parados, se 
ficarmos o inimigo mata! O ótimo é inimigo do bom, 
conhecem?); 

- Não ortodoxa, pensar fora da caixa, não dogmatizar so-
luções, ser criativo diante das incertezas; 

- Colaboração e co-criação entre as equipes, redes de co-
laboração, estar conectado para o entendimento rápido 
do contexto; 

- Agilidade, saber mover-se com grande flexibilidade, pos-
suir estrutura leve para poder carregar.

O mundo VUCA é um mundo que para ser vencido é preci-
so possuir estes preceitos, o velho novo conceito da Gestão de 
Riscos. Por esta razão que a Gestão de Riscos deve ser interna-
lizada nas empresas de forma a possuir capilaridade em todos os 
processos e respectivos níveis organizacionais. Com isto, a média 
e alta gerência das organizações estarão aptas a lidarem com o 
mundo VUCA e desta forma, a empresa terá uma grande vanta-
gem competitiva frente aos seus adversários.
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Após um grande período de economia pujante, o temor de 
uma recessão voltou a assombrar nós brasileiros. As incertezas 
econômicas e políticas impulsionam esse cenário desafiador no 
Brasil, e ainda não há uma perspectiva clara de quanto tempo ele 
durará e qual é sua real profundidade. 

Além do esgotamento de um modelo de crescimento com 
base no consumo, o País convive com inseguranças que afetam 
o mercado de forma mais ampla, como custo de energia, escas-
sez de recursos hídricos, falta de profissionais qualificados e mu-
dança demográfica dos consumidores. Some-se a isto volatilida-
de do câmbio, aumento da taxa de juros e pressão inflacionária, e 
aí temos um “VUCA” perfeito para gerenciar. 

Crises são cíclicas, inevitáveis e sempre desafiadoras, mas sem-
pre é possível aos líderes aproveitar as oportunidades vindas com 
elas para obterem uma vantagem competitiva e melhor posicionarem 
suas empresas para o momento de retomada do crescimento.

Hoje em dia a visão e o escopo do gerenciamento de risco 
corporativo, dentro deste contexto turbulento ficou muito mais 

amplo, muito mais holístico, abrangendo inúmeras 
disciplinas de riscos, decorrentes das atividades de-
senvolvidas nas organizações. A alta direção deve ter 
uma visão consolidada de suas exposições, sejam 
operacionais, legais, financeiras e ou estratégicas. 
Para este fim, é necessária a criação de uma área es-
pecífica, com uma estrutura e recursos definidos. 

Por esta razão, é que este departamento deve 
possuir processo sistêmico e contínuo de identifica-
ção de exposição, medição, análise, controle, pre-

venção, redução, avaliação e financiamento de riscos. Esta nova 
função ajuda a integrar riscos financeiros e não financeiros tradi-
cionais a seguros e responsabilidade legal. É uma área que pos-
sui uma grande abrangência, mas com muitas interações através 
de diferentes disciplinas e, portanto, com uma necessidade de 
uma abordagem integrada. Algumas das disciplinas de riscos que 
devem se interagir são: 

1) Riscos estratégicos

2 Riscos operacionais – ligados a operação 

3) Riscos nos processos 

4) Riscos de tecnologia da informação

5) Riscos de meio ambiente

6) Riscos de saúde e segurança do trabalhador

7) Riscos de segurança empresarial 

8) Riscos financeiros 

9) Riscos legais

análise
Após um grande período de economia pujante, o temor 
de uma recessão voltou a assombrar nós brasileiros. 
As incertezas econômicas e políticas impulsionam 
esse cenário desafiador no Brasil, e ainda não há uma 
perspectiva clara de quanto tempo ele durará e qual é 
sua real profundidade. 
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10) Riscos sociais

11) Riscos de sustentabilidade

12) Riscos de comunicação

13) Riscos de fraudes

14) Riscos na cadeia logística

15) Riscos no projeto  

Estas disciplinas e outras tantas disciplinas devem estar em 
um único Framework e com Políticas integradas, para a empresa 
falar uma mesma linguagem. Este é o principal desafio das em-
presas, integrar as disciplinas para que possam possuir a chama-
da Inteligência em Riscos Corporativos – IRC.  

O gerenciamento de riscos, sob 
este enfoque, contribui para o forta-
lecimento e a eficácia operacional e 
financeira da empresa, na medida que 
proporciona mecanismos de alocação 
de recursos para o seu emprego mais 
eficiente e eficaz, atingindo de forma  
direta a efetividade.

Portanto a função do gestor de ris-
cos é de integrar disciplinas e gerenciar 
as informações das inúmeras disciplinas 
de riscos. O gestor de riscos tem que 
relacionar os diversos riscos e verificar 
as interdependências entre eles. Hoje 
por si só não existe mais a possibilidade 
de só ter como ferramenta de gestão 

a Matriz de Riscos, mas deve também ter a Matriz de Impactos 
Cruzados para ver a motricidade entre riscos. Segundo o Fórum 
Econômico Mundial, em seu Relatório de Riscos Globais de 2015: 
“A edição 2015 do relatório de Riscos Globais completa uma dé-
cada destacando os riscos a longo prazo mais significantes ao 
redor do mundo, extraindo as perspectivas de especialistas e dos 
tomadores de decisões globais. Nesse tempo, a análise mudou 
da identificação dos riscos a pensar através das interconexões 
dos riscos e os potenciais efeitos-cascata que resultarão deles.”    

Podemos então afirmar que a função do gestor de riscos 
corporativos é possuir Inteligência em Riscos, levado para a alta 
administração os riscos considerados mais críticos, já com as co-
nexões feitas. A figura abaixo mostra um modelo de gestão. 

análise
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Com o modelo acima entendemos a Inteligência em Riscos 
em integrar soluções e indicadores, fornecendo para os decisores 
a visão holística dos riscos considerados críticos e 
as respectivas soluções integradas, com um farol 
de monitoramento de acompanhamento das evo-
luções. Desta forma a organização possuirá verda-
deiramente condições operacionais de se antecipar 
de forma objetiva a possíveis riscos, trabalhando de 
forma preventiva e não só de forma reativa. A orga-
nização ganha velocidade e competitividade, fato-
res chaves de sucesso em um mundo VUCA! 

A abrangência da área da Gestão de Riscos 
Corporativos é muito grande, deixando de ser so-
mente uma abordagem financeira e regulamentar 
– trabalhista, tributária e de investimento. A tendên-
cia é que a área de gestão de riscos caminhe para 
fatores de interesse de seus stakeholders, com 
forte atenção à imagem e à reputação das organi-
zações. Por esta razão a amplitude cresceu e aca-
bou abrangendo a organização como um todo, en-
volvendo as médias gerências como responsáveis 
na gestão de riscos corporativos. Desta maneira a 
área de riscos passa atuar como uma área de In-
teligência em Riscos, ou seja, de interpretação das 
informações com a utilização de ferramentas e me-
todologias estratégicas. A figura ao lado demonstra 
esta abrangência nas áreas e processos das  
organizações, incluindo os fornecedores críticos/estratégicos. 

análise
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Outro ponto a destacar na nova função do 
Gerenciamento de Riscos Corporativos e do seu 
Gestor, é o foco de atuação que primordialmente 
é o da prevenção, o da antecipação, mas também 
como resposta aos cenários de riscos, tem que ter 
estruturado respostas de emergências, desconti-
nuidade de negócio e de crises. Atualmente o mercado identificou 
a necessidade de uma abordagem integrada a gestão de riscos, 
envolvendo temas como mercado, estratégia, modelo de negócio, 
segurança cibernética, anticorrupção e reputação corporativa. 
Essa abordagem demanda compreender e responder a interco-
nectividade entre riscos de diferentes naturezas à medida que, e 
muito impulsionado pela tecnologia, os mais variados fatores po-
dem gerar cenários de descontinuidade e de crises, impactando 
as operações e os respectivos resultados das empresas no curto, 
médio e longo prazo. 

Frente a este novo contexto, mundo VUCA, torna-se impe-
rioso que as empresas intensifiquem esforços no aprimoramento 
nas estruturas integradas – Inteligência em Riscos – onde o ges-
tor possa enxergar e trabalhar tanto a prevenção como as contin-
gências. Na verdade, a função do gestor de riscos é de um “cha-
péu de dois bicos”: um lado a prevenção e do outro as respostas 
para as emergências, continuidade de negócio e crises empresa-
riais. Tudo isso integrado em um único Framework. 

A função da gestão de riscos, vista sob a ótica estratégica, 
atua no aumento da resiliência empresarial. Nesse sentido, a 
maturidade dessa função interfere diretamente na qualidade e 

entendimento global dos riscos, sejam eles internos e ou exter-
nos, que podem produzir relevantes cenários de descontinuida-
de e ou de crises. 

O grande passo da gestão de riscos está relacionado com 
a definição e a qualificação de um panorama dos potenciais ce-
nários de descontinuidade e de crise, que podem e ou devem 
ser gerados com base na avaliação geral de riscos operacionais, 
legais e estratégicos, levando em consideração a linguagem co-
mum de riscos e o impacto para as operações e a reputação da 
empresa. Essa base de potenciais cenários de descontinuidade e 
ou de crises deverão orientar a estruturação dos planejamentos 
das respostas estruturadas e respectivas alternativas. É nesse 
momento que, deve se definir, com extrema clareza, o nível de 
complexidade e dimensão do impacto no contexto (empresa e 
sociedade como um todo).

A Inteligência em Riscos Corporativos, IRC, passa a ser en-
tão a grande arma do século XXI para o efetivo combate aos ris-
cos emergentes, pois com o processo estruturado e seguindo a 
metodologia estruturada, a empresa possui grandes chances de 
pular na frente de seus concorrentes, adquirindo e mantendo sua 
real vantagem competitiva.         

A função da gestão de riscos, vista sob a ótica 
estratégica, atua no aumento da resiliência empresarial. 
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Inteligência 
empresarial

análise

No livro a Arte da Guerra, Sun Tzu fala que 
para suceder na guerra, a pessoa deve deter 

todo o conhecimento de suas fraquezas e 
virtudes, além de todo o conhecimento das 

fraquezas e virtudes do inimigo. A falta deste 
conhecimento pode resultar na derrota.

Carlos Eduardo Perrella
Especialista em Gestão de Riscos pela FAPI/Brasiliano & Associados  

e Consultor Pleno da Brasiliano & Associados. 

•	 Inteligência	Empresarial	é	a	capa-
cidade da empresa em selecionar, 
capturar, analisar e gerenciar as in-
formações relevantes para a gestão 
de seu negócio.

•	 Inteligência	Competitiva	é	a	capaci-
dade de reunir, analisar e administrar 
informações externas que podem 
afetar planos, decisões e operações 
de uma empresa.

As transformações que ocorrem no mun-
do dos negócios e no ambiente organizacio-
nal podem estar diretamente relacionadas à 
qualidade, agilidade e processamento das 
informações geradas pelas empresas, es-
pecialmente quando co-relacionadas com a 
contabilidade gerencial, que dá suporte aos 
gestores na tomada de decisão.

O valor dos produtos depende, cada vez 
mais, do percentual de inovação, tecnologia e 
inteligência a eles incorporados e que os dife-
renciam dos concorrentes.

Organizações competitivas acumulam “in-
teligência” à medida que ganham sustentação 
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na sua vantagem competitiva, podendo con-
siderar tal inteligência como o aspecto central 
para competir em alguns mercados.

A inteligência empresarial busca entender 
os fatores e processos humanos e organizacio-
nais envolvidos na busca de informações, prin-
cipalmente externos à organização, e na poste-
rior tomada de decisões.

Os principais objetivos da inteligência  
empresarial:

•	 Inovar	e	criar	conhecimento;

•	 Reduzir	riscos	na	tomada	de	decisão	e	evitar	surpresas;

•	 Direcionar,	assertivamente,	os	planos	de	negócio	e	a	im-
plementação de ações;

•	 Criar	oportunidades	de	negócios;

•	 Apoiar	o	desenvolvimento	de	produtos/serviços	com	
uma base de informação confiável, eficiente e ágil;

•	 Monitorar	analisar	e	prever	questões	relacionadas	ao	
“coração” do negócio;

•	 Gerar	valor	aos	negócios.

Existem várias maneiras de realizar a “ inteligência empresarial”

Uma das maneiras de realizar a pesquisa é através do sof-
tware BI (Business Intelligence), hoje muito utilizados em vários 
ramos de atividades, como logísticas, Serasa, economia (com a 

análise
identificação de forças e fraquezas da companhia), investigação 
de pessoas, tudo vai depender da aplicação e parametrização 
dos dados, outro software utilizado para investigação é o Otnet.

 O conceito surgiu nos Estados Unidos nos anos 90 e refere-
-se ao processo de coleta, organização, análise, compartilha-
mento e monitoramento de informações que oferecem suporte 
a gestão de negócios. É um conjunto de técnicas e ferramentas 
para auxiliar na transformação de dados brutos em informações 
significativas e uteis a fim de analisar o negócio ajudando a toma-
da de decisões.

As organizações tipicamente recolhem informações com a 
finalidade de avaliar o ambiente empresarial, completando estas 
informações com pesquisas de marketing, industriais e de merca-
do, além de análises competitivas, podendo assim mais facilmen-
te intrujar outros.

As atividades consistem em quatro pontos:

•	 Planejar	e	identificar	as	necessidades	de	informação:	

As organizações tipicamente recolhem informações com a 
finalidade de avaliar o ambiente empresarial, completando 

estas informações com pesquisas de marketing, 
industriais e de mercado, além de análises competitivas, 

podendo assim mais facilmente intrujar outros.
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Nesta fase se concebe o processo, seus objetivos e são 
identificadas as necessidades de inteligência e quais as 
informações necessárias para atende-las. 

•	 Coletar	e	tratar	a	informação:	Nesta	fase	são	identifica-
das as fontes de informações relevantes, internas e ex-
ternas, e o tipo de tratamento que será dado à informa-
ção para armazenamento.

•	 Analisar	e	validar	a	informação:	Nesta	fase	especialista	
analisam e validam as informações, fazem a sua interpre-
tação e compilam recomendações.

•	 Disseminar	e	utilizar	a	informação:	Esta	é	a	fase	onde	se	
entrega a informação analisada, ou seja, a inteligência, 
em um formato coerente e convincente, aos tomadores 
de decisão.

•	 Avaliar:	Nesta	fase	a	resposta	dos	tomadores	de	decisão	
e suas necessidades de inteligência são analisadas de 
modo contínuo.

O Bussiness Intelligence também está relacionado ao ERP 
(Enterprise Resource Planning), que representa os sistemas inte-
grados de gestão empresarial, cuja função é registrar, documen-

tar e processar todas as informações, auxiliando na redução de 
custos, na otimização do trabalho e principalmente na previsão 
de crescimento.

A coleta dos dados para tratamento estatístico e as informa-
ções decorrentes de sua análise na abordagem constituem-se 
claramente em atividades de inteligência empresarial. A utilização 
dessas informações, somadas com outras informações internas 
e externas à empresa, sobre clientes e concorrentes, pode gerar 
o conhecimento necessário para a tomada de decisões estratégi-
cas que modificam ou acrescentam ao negócio uma maior capa-
cidade competitiva.

A inteligência empresarial pode ser entendida como uma prá-
tica de gestão do conhecimento, com técnicas de execução bas-
tante desenvolvidas. 

A gestão do conhecimento atua no desenvolvimento do 
conhecimento organizacional e no desenvolvimento das com-
petências das pessoas que irão implementar as estratégias das 
empresas, além de poder tratar e reciclar o conhecimento oriundo 
da inteligência empresarial para outras finalidades, gerando mais 
conhecimento.

“Saber onde encontrar a informação e como 
usá-la. Esse é o segredo do sucesso”.

(Albert Einstein)

análise

A inteligência empresarial pode ser entendida como uma 
prática de gestão do conhecimento, com técnicas de 
execução bastante desenvolvidas. 
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O Brasil é vulnerável 
aos Cyber Riscos.  
Os gestores de riscos 
estão preparados? 

análise

O Brasil sofre ameaças de uma ampla variedade das chamadas ameaças 
cibernéticas, inclusive as fraudes virtuais, os crimes cibernéticos e a vigilância 

digital. Nem todas essas ameaças são por natureza iguais. Indiscutivelmente, o 
risco mais sério e difundido é o crime virtual de motivação econômica – aquele 

que visa os bancos privados, firmas e pessoas físicas em busca de proveito. 

Prof. Dr. Antonio Celso Ribeiro Brasiliano, CRMA, CES, DEA, DSE, MBS
Doutor em Science et Ingénierie de L’Information et de L’Intelligence Stratégique,  

pela Université East Paris - Marne La Vallée – Paris – França,  
é presidente da Brasiliano & Associados Gestão de Riscos.

abrasiliano@brasiliano.com.br
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Outro importante conjunto de ameaças ciber-
néticas emana de grupos de hackers nacionais e 
estrangeiros, os quais procuram sabotar serviços 
governamentais, portais e alvos empresariais. Por 
exemplo, os maciços protestos populares de ju-
nho a agosto de 2013 coincidiram com uma alta 
no ativismo dos hackers. Por final, as divulgações 
por Edward Snowden de que as redes oficiais de 
comunicações do Brasil se sujeitavam à espiona-
gem rotineira pela Agência de Segurança Nacional 
(NSA) norte-americana, criou o espectro de uma nova ameaça 
cibernética no país: A ciberespionagem e segundo alguns a ci-
berguerra. Ao passo que aumenta em todo o Brasil e América 
Latina a inquietude com as ameaças cibernéticas, conhece-se de 
fato relativamente pouco sobre as mesmas. Quase não há deba-
tes sobre os protagonistas dos quais emanam estas ameaças, 
seus interesses e motivações, seu modus operandi ou quais suas 
relações com as mais tradicionais organizações criminosas ou 
políticas. Há poucos especialistas se ocupando de uma avaliação 
pormenorizada destas variadas – e até bastante diferenciadas – 
ameaças cibernéticas, e muito menos ponderando as reações 
públicas e privadas. Em que pese a profunda falta de conheci-
mento, mesmo assim o governo brasileiro organizou com rapidez 
uma abrangente infraestrutura de cibersegurança e defesa. Curio-
samente, a resposta possui foco limitado em apenas algumas 
dimensões destas ameaças – em especial as estrangeiras. Entre 
as muitas instituições deste meio, o Centro de Defesa Cibernéti-
ca do Exército Brasileiro (o CDCiber) é peça chave na postura de 

defesa do país. Até determinado ponto, a aparelhagem de ciber-
segurança em célere avanço no Brasil, mostra-se em desalinho 
com as ameaças reais emergentes no ciberespaço. No lugar de 
mirar com mais precisão o cibercrime internacional e interno, o 
estado procura uma resposta no aperfeiçoamento da luta contra 
a ciberguerra e de sua capacidade antiterrorismo. Não significa 
afirmar que não há perigos nítidos e presentes relativos ao ciber-
terrorismo e à ciberguerra. Pelo contrário, o presente Estudo Es-
tratégico opina que o governo brasileiro procura uma abordagem 
de securitização contra as ameaças cibernéticas, no lugar de se 
contrapor aos desafios mais urgentes em face aos cidadãos, em 
especial o cibercrime. De forma sucinta, o estado (o agente) se-
curitiza o ciberespaço (o referente) em nome do povo (a plateia). 

Definição do ciberespaço brasileiro 

O Brasil acha-se sob uma revolução digital com poucos para-
lelos no mundo em desenvolvimento. O índice de penetração digi-
tal e adoção das mídias sociais elevou-se de forma exponencial na 

análise
Ao passo que aumenta em todo o Brasil e América Latina 

a inquietude com as ameaças cibernéticas, conhece-se 
de fato relativamente pouco sobre as mesmas. 
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última década. Durante este prazo, o Brasil assistiu a um aumento 
de dez vezes em acessos à Internet e assinaturas de telefones ce-
lulares, constando no presente mais da metade de sua população 
de 200 milhões conectadas. A quantidade de fatores relativos às 
melhoras no Brasil do desenvolvimento social e econômico impul-
sionam estas tendências. O clima macroeconômico, bastante está-
vel, bem como as políticas sociais de redistribuição, levaram à am-
pliação da classe média no país nos últimos 10 anos. Ao mesmo 
tempo, a marcha dos novos consumidores motivou a procura por 
tecnologias de informação e de comunicações (TICs), transforman-
do a escala de suprimento a níveis em conformidade com o vasto 
mercado interno do Brasil.

A aparição de uma classe média ampliada e conectada dá 
forma ao ambiente cibernético no Brasil. O acesso mais ágil às 
novas tecnologias de informações deu causa a uma ampla gama 
de formas de capacitação social, política e econômica no país. 
Sem surpresa alguma, a capacitação digital vem acompanhada 
de maiores desafios a exemplo dos protestos em massa e do 
crime organizado. Como país de renda mediana, o Brasil se vê 
obrigado a tratar suas arraigadas desigualdades dentro e fora 
dos meios digitais. As contradições aparecem à medida em que 
seus legisladores procuram integrar mais plenamente os cidadãos 
recém capacitados na democracia e economia formal do país. 
Como potência emergente, o país se encontra também frente a 
dilemas com seu maior comprometimento com políticas globais. 
Logo, fatores internos e internacionais possuem um papel crítico 
no rumo da governança cibernética do Brasil.

Poucos países foram tão drasticamente afetados pela capaci-
tação digital como o Brasil. A escala e dinamismo do ciberespaço 
brasileiro atingiu novas alturas nos últimos anos. A começar com as 
manifestações em massa de inspiração digital, atingindo as ruas do 
país entre junho e agosto de 2013, até a presença rotineira do mes-
mo no topo de rankings ativos ao cibercrime. O Brasil é conhecido 
de modo geral como autor e vítima da criminalidade digital. Ademais, 
o Brasil ainda se ressente das divulgações de espionagem realizadas 
por alguns países, em especial os Estados Unidos, Canadá e Reino 
Unido, tendo iniciado processos de reforma na ONU e internamen-
te. A natureza complexa da “ameaça cibernética” – bem como sua 
interpretação no Brasil – exerceu um expressivo papel na moldagem 
da governança cibernética e arquitetura de cibersegurança do país.

Há necessidade de uma avaliação equilibrada ao se considerar 
as respostas contra as ameaças cibernéticas e a cibersegurança. 
Torna-se importante levar em conta os poderosos interesses bem 
como as lutas simbólicas que dão forma à definição do que cons-
titui ameaça digital em determinada sociedade. É possível partir 
para além do curto prazo em direção à visão de prazo mais amplo 
que formula as decisões dos grandes protagonistas. Apenas com a 
adoção da visão bruta será possível compreender por completo o 
conceito, construção e aplicação da cibersegurança. 

Ameaças cibernéticas

Podemos dizer, segundo estudiosos, que há três principais 
conjuntos de ameaças cibernéticas no Brasil. O quadro abaixo 
demonstra:
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No nosso caso iremos abordar com maior 
foco no Cibercrime convencional, pois é ele que 
ataca as instituições. 

A exemplo das demais atividades ilícitas do 
mundo real, o cibercrime é extremamente difícil 
de mensurar com precisão. O ciberespaço é sim-
plesmente enorme e descentralizado demais para 
aquilatar, acompanhar e relatar com certeza toda 
a sua atividade dolosa. Com efeito, torna-se bas-
tante difícil até estimar uma ordem de grandeza 
da cibercriminalidade. Deve-se isto à relutância 
dos governos e empresas em divulgar este tipo 
de informação por temor de danos a suas reputa-
ções e perda de confiança e investimento. No en-
tanto, algumas agências de estado assim como 
firmas privadas de cibersegurança emitem relató-
rios regulares sobre as dimensões estimadas dos 
mercados da cibercriminalidade. Valores e dados 
que na melhor hipótese são aproximações bru-
tas, levando a amplas discrepâncias no impacto 
projetado destes mercados. Não obstante, os 
mesmos proporcionam alguma visão das grandes 
tendências capazes de deflagrar a determinação 
de prioridades assim como as questões sobre a 
alocação de recursos.

Os relatórios disponíveis apontam para um ex-
pressivo aumento da cibercriminalidade no Brasil 
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no decorrer da década. Tal expansão coincide com o acesso am-
pliado aos TICs em todo o país a partir do ano 2000. A quantidade 
total de incidentes cibernéticos recebidos pelo CERT.br (a central 
do Grupo de Resposta a Incidentes de Segurança em Computa-
dores, ou CSIRT, no Brasil), saltou de 6000 em 2000 para mais 
de 466.000 em 2012. Pelo menos 75% dos usuários da Internet 
no Brasil dizem ter sido vítimas de uma ou outra forma de ciber-
crime. A média global é de 67 por cento, com as maiores taxas 
localizadas na Rússia (92 por cento), China (84 por cento) e África 
do Sul (80 por cento). No tocante aos hackers dos perfis das re-
des sociais, o Brasil encabeça a classe em conjunto com a China, 
com 23% dos usuários que acusaram a tomada de suas contas 
por outros usuários. No mínimo 12% dos brasileiros relatam que 
seus PCs foram infectados por malware através de manobras de 
phishing por falsos portais transmitidos pela mídia social.

As empresas de cibersegurança também oferecem indicações 
sobre as dimensões das atividades digitais dolosas no Brasil. De 
fato, o Brasil consta em primeiro lugar na região da América La-
tina e Caribe, como fonte e alvo dos ataques digitais. O mesmo 
vale para toda sorte de infrações cibernéticas cometidas através 
da informática, a exemplo de códigos maléficos, spam zombies, 
phishing hosts e botnets, entre outros. Estas tendências grassam 
a taxas alarmantes. A cibercriminalidade no Brasil evoluiu a passos 
largos na última década, sendo que as firmas de segurança dos 
Estados Unidos e da Europa identificaram o Brasil como um dos 
países mais problemáticos desde 2006 por suas atividades com o 
cibercrime. Os principais cibercrimes cometidos no Brasil na atu-
alidade incluem a difusão de vírus ou malware (68 %), hacking de 

perfis na mídia social (19%) assim como o phishing (11%). Embora 
o Brasil confirme sua grande atividade com spam (3,4% dos fluxos 
globais em 2012, colocação modesta em comparação com a lide-
rança, EUA com 42,2%), os fluxos vêm decrescendo visivelmente e 
já não são problema grave entre os usuários. 

A fraude bancária é quase que uma especialidade no Brasil, 
em parte por motivo do tamanho do setor de serviços bancários 
no país. 

A Federação Brasileira de Bancos – FEBRABAN relata que 
as perdas totais das instituições financeiras em 2011 atingiram 
R$ 750 milhões. A mesma observou também que 60% do incre-
mento anual nas fraudes bancárias ocorreram através da Internet, 
telefonia móvel, operações das centrais de atendimento e cartões 
de crédito. Um relatório da Kapersky Labs em 2011 colocou o 
Brasil na frente da China e da Rússia no emprego do trojan horse 
para penetrar nas contas bancárias através da rede: 16,9% do 
total em ataques anuais partiram contra usuários no Brasil, contra 
15,8 % na Rússia e 10,8 % na China. Não obstante, grande parte 
destas fraudes foram perpetradas fora dos meios digitais, através 
de fraudes com telefones e cartões de crédito (US$ 450 bilhões). 
Diz-se que foram perdidos US$ 150 milhões através da Internet e 
do e-banking móvel. Outros US$ 150 milhões foram furtados me-
diante pagamentos digitais de faturas de cartões de crédito. Em 
algumas regiões o Brasil supera a América do Norte e a Europa 
Ocidental em segurança digital do setor bancário: por exemplo, a 
alteração dos sistemas de senhas, verificação em dois estágios e 
a biométrica se tornaram padrão. 
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O Brasil se tornou um porto seguro de outras espécies de ci-
bercrimes identificados pela International Telecommunications Union 
(ITU). Entre estes, os principais são aqueles perpetrados contra em-
presas e negócios, relativos a conteúdo assim como infrações con-
tra direitos autorais e marcas registradas. Os custos globais do crime 
via Internet no Brasil, inclusive fraude e furto de informa- ções ban-
cárias, atinge cerca de US$ 8 bilhões anualmente (ou 7% do total 
de perdas globais geradas pela cibercriminalidade). Tais estimativas 
sugerem que o país seja o terceiro mais afetado em todo o mundo 
pelas atividades digitais ilícitas. O Brasil é de longe o alvo número um 
na América Latina: O México fica atrás do Brasil com perdas anuais 
de cerca de US$ 2 bilhões por conta da cibercriminalidade.

Por estes números e cenários é uma obrigação que, nós ges-
tores de riscos, tenhamos ferramentas e processos estruturados 
para poder de forma direta combater o Cyber Risco, que já é uma 
realidade. A única forma de enfrentar é manter-se à frente do cri-
me cibernético. Sabemos que enfrentaremos inúmeros obstácu-
los entre eles a falta de orçamento, falta de agilidade da alta ges-
tão em compreender a problemática, carência de competências 
– capacitações, poder crescente dos ataques dos criminosos, 
perímetro de segurança cada vez mais esgarçado para o crime 
cibernético e as ameaças cada vez mais se multiplicando. Mas 
mesmo assim o Gestor de Risco deve acreditar em processos 
estruturados e em metodologias e ferramentas para podermos de 
fato enfrentarmos a Cibernética como deve ser. 

O diagrama ao lado demonstra que o poder dos criminosos 
cibernéticos está aumentando, e as organizações lutam contra 
inúmeros obstáculos.

A postura tem que ser ativando os chamados três A’s: Ativar, 
Adaptar e Antecipar. 

Cada organização necessita de uma base sólida de segurança 
cibernética. Concretizá-la não é uma tarefa fácil, e as especifica-
ções das necessidades vão depender de questões como o setor 
de atividade e a localização geográfica. Esses fundamentos propor-
cionam o primeiro passo na jornada de segurança cibernética. 

Cabe a nós, gestores de riscos começarmos a dar o primeiro 
passo! 

Você já inclui na agenda de 2017 a disciplina de Riscos Ci-
bernéticos no seu portfólio de riscos? Espero que sim!!
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otimize seu tempo
CURSOS ONLINE

agenda

CURSO A DISTÂNCIA       

Gestão de Continuidade de Negócios – GCN 

3 VÍDEOS/AULAS

CURSO A DISTÂNCIA       

Gestão e Análise de Riscos Estratégica 
em Conformidade com a norma ABNT ISO31000 

8 VÍDEOS/AULAS

CURSO A DISTÂNCIA       

Gestão de Riscos de Fraude – GRF 

6 VÍDEOS/AULAS

adquira no site www.sicurezzaeditora.com.br
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