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EDITORIAL

ABAIXO A MIOPIA

O artigo especial deste més que trata da Gestao de Riscos nas plataformas maritimas é uma verdadeira lente
para que vocé leitor possa enxergar os equivocos provocados pela miopia organizacional que engloba, in-
clusive, a gestdo dos riscos corporativos. Desde o acidente com a plataforma Deepwater Horizon, no ultimo
dia 20 de abril, o custo/ beneficio da extracdo de combustiveis fosseis voltou a ser questionada, perante o
desastre causado ao ecossistema do Oceano Atlantico onde medidas emergenciais de contigéncia sé conse-
guem recuperar de 10% a 15% do 6leo cru derramado. Outra questao levantada a partir do acidente foi a
da possibilidade de ocorrer algo parecido em dguas brasileiras uma vez que o problema se deu devido a uma
falha num equipamento que é usado em todas as perfuragdes maritimas em aguas profundas.

Mas num angulo mais amplo abordamos a GR nas plataformas, listando e analisando os diversificados
acidentes que ocorrem sobre as Unidades Maritimas de Producdo em territério brasileiro e internacional. A
negligéncia para com os incidentes periédicos se mostra como a maior causa para os acidentes que atentam
contra a vida dos homens, das empresas e do meio ambiente.

J& em outra secdo e para auxiliar na eficiéncia dos controles, Antonio Celso Ribeiro Brasiliano da a sua con-
tribuicdo através de uma entrevista focada nas técnicas e ferramentas de gestdo de riscos contempladas na
norma ISO 31010. Brasiliano é o brasileiro criador do método de Gestao e Andlise de Riscos que constara na
proxima revisdo da norma internacional.

Para nao fazer vocé perder o fio da meada, Rosangela Aparecida Stringuer retoma a norma ISO 31000,
esclarecendo a funcdo da normativa e o objetivo da area de GR e, num panorama mais amplo, Renato Vial
Polidori se aprofunda no papel da &rea nas empresas.

Nino Ricardo Meireles também combate a miopia nesta edicdo, ensinando como gerenciar o superior hie-
rarquico através de uma conscientizacdo do relacionamento do gestor com seu “chefe” na organizacéo.

Na coluna deste més, Andre Pitkowski, também focaliza um tema mal percebido, deixando nitidas as van-
tagens da busca constante pela agilidade, mostrando a inércia como uma nova categoria de risco.

Bons olhos para uma boa leitura,

Mariana Fernandez

Editora
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Sua empresa esta preparada para um evento de DESCONTINUIDADE??

A operacionalizagcdo de um PCN é um processo estruturado para:

e Melhorar proativamente a resiliéncia da empresa contra possiveis descontinuidade;
e Restabelecer a capacidade de fornecimento de produtos e servicos;

e Proteger marca e reputacao
O PCN possui normatizacdes e regulacdes, com base nas melhores praticas internacionais.

No Brasil, através da ABNT, tem as normas ABNT NBR 15999 - 1 e 2, que descrevem o
processo, estrutura e conteudo de um sistema de Gestdo de Continuidade de Negdcio.

Capacite sua empresa para resistir
aos efeitos de um incidente!!!!

Consulte — nos!!!!

informacées | Il 5531-6171
| www.brasiliano.com.br &a
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Acidentes Ambientais nas
Plataformas: cadé a GR?

Mariana Fernandez

INCIDENTES INCONTROLADOS, ACIDENTES FATAIS

Acidentes dos mais variados tipos j& se tornaram comuns em plataformas de extracdo de pe-
tréleo, desde os que provocam imensos danos ambientais e financeiros, até os que roubam um
punhados de vidas de cada vez.

Segundo o presidente da Sociedade Brasileira de Engenharia de Seguranca, Reynaldo Barros,
quando do acidente com a plataforma P-36 da Petrobras (vide texto nas paginas seguintes),
“para cada acidente grave, existem dez de menor relevancia”. Ou seja, controles mais rigorosos
podem ajudar a evitar desastres e mais ainda, o erro das administradoras das plataformas esta
em ndo tirar de seus incidentes as licdes necessarias para evitar uma grande tragédia.

O trabalho Anélise de causas de acidentes de trabalho nas plataformas de petréleo na Bacia
de Campos, desenvolvido no Centro de Estudos da Saude do Trabalhador e Ecologia Humana
na Escola Nacional de Saude Publica da Fundacdo Oswaldo Cruz refere-se, igualmente, a ne-
gligéncia dos incidentes no prejuizo da prevencdo de acidentes nas unidades maritimas de
producdo. Segundo ele, uma falha crucial encontra-se na “subestimacdo, manifestada através

jwww.brasiliano.com.br Em Foco | 6



do sub-registro dos mesmos (inciden-
tes), j& que constituem apenas um quinto
do total de acidentes quando deveria no
minimo ser o contrario, deixa de ser apenas
um problema de registro, mas também, e
principalmente um problema de seguran-

ca, pois as falhas latentes que podem estar

na sonda de perfuracdo Ocean Ambassa-
dor, afretada a OGX, instalada na na Bacia
de Campos, norte fluminense. Os quatro
tripulantes vitimados faziam um teste de
rotina na baleeira (barco de emergéncia),
quando a embarcacdo caiu no mar, durante
a operacdo em que era retirada da agua.

se ocultando em determinado momento A Capitania dos Portos do Rio abriu um

podem, no momento seguinte, se transfor- Inquérito Administrativo sobre Acidentes e

mar em acidentes que ameacam a saude e «
Fatos da Navegacdo para apurar as causas e

a vida dos trabalhadores”. . a . L. ]
circunstancias do acidente. O relatdrio serd

enviado para julgamento do Tribunal Mari-

TRAGEDIAS RECENTES

O Ultimo

timo. A previsdo de concluséo é de 90 dias.

acidente noticiado ocorri-  Em abril, a tragédia espalhou-se pelas cor-

do numa plataforma petrolifera ocorreu rentes maritimas do Atlantico, com a ex-

no ultimo dia 17 de maio, deixando dois plosdo da plataforma Deepwater Horizon

mortos e dois feridos. A ocorréncia deu-se  no Golfo do México. (Veja quadro abaixo).

ATAQUE AO ATLANTICO

Um gravissimo acidente atingiu o Oceano Atlantico no primeiro semestre deste ano. A
explosdo da plataforma Deepwater Horizon, no dia 20 de abril, reabre a discussdo sobre
0s perigos e impactos da extracdo de petréleo. O acidente ocorrido no Golfo do México
deixa em alerta governos e pesquisadores de todo o mundo, inclusive no Brasil, grande
explorador de petréleo no mar.

A plataforma petrolifera semi submersivel, que pertence a Transocean e que estava sendo
operada pela British Petroleum (BP) pegou fogo no dia 21 de abril. A exploséo ocorreu na
madrugada de terca para quarta-feira, 21 de abril, em frente a costa do estado americano
da Louisiana, a cerca de 75 km da cidade de Venice. Depois de ficar dois dias em chamas,
afundou, a 80 quilémetros da costa do estado americano da Louisiana. Dezessete traba-
Ihadores estao feridos e onze desaparecidos.

A fratura na tubulacdo que era conectada a plataforma a partir da cabeca do poco, a
mais de uma milha da superficie, seque lancando cerca de cinco mil barris, ou 800 mil
litros, de petréleo por dia no mar, causando um dos maiores desastres ambientais da
historia da indUstria petroleira.

A plataforma realizava perfuracées exploratérias 84 quilémetros ao sudoeste de Venice,
na Louisiana, quando ocorreu a exploséo.

Plataformas como a Deepwater Horizon ndo sdo ancoradas no fundo do mar, sao flutu-
antes, o que permite que trabalhem em profundezas de dgua de até 3.000 metros. Plata-
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Imagem de satélite divulgada no
ultimo dia | 7 de maio pela Nasa
mostra o avan¢o da mancha de

dleo. (Foto: AP)

formas deste tipo usam um complicado sistema de posicionamento, que inclui motores e
GPS, para manté-las sempre na mesma posicao.

O acidente foi desencadeado por uma bolha de metano que escapou do poco e dispa-
rou para cima, pela coluna de perfuracdo, expandindo-se rapidamente ao eclodir através
de diversos lacres e barreiras antes de explodir, informaram funcionarios da plataforma
entrevistados pela BP, que conduz uma investigacao interna do caso.

No ano passado, a BP foi multada em US$ 87 milhdes por ndo ter melhorado as condi-
coes de seguranca depois de uma enorme explosdo que provocou a morte de 15 pessoas
em uma refinaria na cidade do Texas.

O Servico de Administracdo Mineral dos Estados Unidos tinha realizado inspegdes de
rotina na plataforma Deepwater Horizon em fevereiro, marco e abril deste ano, sem en-
contrar nenhuma violacdo as normas de seguranca.

Aposentado

Chris Oynes, diretor responsavel pelo setor de controle da exploracdo de energia no mar do
Servico de Gerenciamento de Minerais dos Estados Unidos (MMS, da sigla em inglés) - agéncia
federal acusada de ter sido leniente com as petroleiras, abrindo caminho para o desastre do
Golfo do México - anunciou sua aposentadoria nesta segunda-feira, informou o érgao.

Oynes foi nomeado em 2007 diretor associado do programa de exploracdo de energia
mineral no mar do MMS, com responsabilidades que incluiam controlar os programas de
exploragao de petroleo e gas fora do continente.

A decisdo ocorre em um momento em que a agéncia é criticada por ter sido muito le-
niente com as empresas petroleiras em suas inspecdes da exploracdo de petréleo no mar,
e de ser muito préxima das companhias as quais é encarregada de fiscalizar.

Riscos Ambientais

A emissdo de petréleo no mar coloca em risco a vida marinha em uma regiao de terras
baixas que contém zonas vitais de desova para peixes, camardes e caranguejos, além
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Animais marinhos mortos jd
comecam a ser encontrados nas
praias da regido/Foto: Joe Raedle

de consistirem em parada importante para muitas espécies migratérias de aves raras,
afirmam especialistas.

Os danos aos ecossistemas marinhos, caso isso ocorra, serdo “incalculaveis”, disse o
professor da Faculdade de Ciéncias Marinhas da Universidade de Miami Daniel Suman, a
EFE. No local vivem animais ameacados de extincdo, como o jacaré americano, pelicano
marrom, tubardo azul, baleias e tartarugas. Na quinta-feira, 6 de maio, uma reserva eco-
l6gica de Luisiana foi atingida pela mancha.

O ¢6leo ainda pode destruir a vegetacao que serve de alimento para os peixes — a base da
cadeia alimentar, alertam os estudiosos. Com isso, a atividade de criadores de camaroes e
pescadores estd em risco. SO a pesca local movimenta mais de 40 bilhées de ddlares por
ano. A atividade foi banida enquanto a situacdo nédo € resolvida e cerca de 4,5% da area
do Golfo esta proibida para os pescadores.

Medidas de retencao

InUmeras acoes, todas fracassadas até o momento, ja foram tomadas pelas BP para
tentar conter o vazamento de petréleo. A ldamina d’agua de trabalho (1.500 metros) e a
profundidade do pogo (5.400 metros) tornam o desafio da empresa ainda maior.

Barcos tentam contem
a mancha de petréleo
com barreiras flutuantes/
Foto: US Coast Guard
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Em Washington, consideracoes de seguranca ambiental ja fizeram o presidente Obama
recuar da decisdo de permitir perfuracdes no mar e condiciona-las a seguranca. O presiden-
te afirmou ainda que quer endurecer a legislacdo sobre compensacdes por danos em caso
de vazamentos de petréleo, que atualmente limita esses pagamentos a US$ 75 milhdes.

Mesmo com tudo isso, o analista ambiental do IBAMA Cristiano Vilardo é cético quanto
aos resultados das acdes. “Em condicdes étimas, tempo bom, resposta rapida, equipa-
mentos modernos, uma acao de contingéncia consegue recuperar de 10% a 15% do 6leo
cru derramado no oceano. Se algum fator complicador estiver presente, como ventos,
correntes ou ondas, esse percentual é reduzido consideravelmente”, explicou.

Até cabelo humano e pelo de
animais tém sido usados para
tentar conter a mancha/Foto:

Matter of Trust

Riscos para o Brasil

“Um incidente com as mesmas caracteristicas deste que ocorre nos EUA é passivel de
ocorrer no Brasil, uma vez que o problema se deu devido a uma falha num equipamento
que é usado em todas as perfuracdes maritimas em aguas profundas”, alertou o analis-
ta ambiental da HidroClean Protecdo Ambiental, Mauricio Green, e o seu diretor Carlos
Boeckh, que também é coordenador do Plano de Emergéncia da Bafa de Guanabara (PEBG).

J& Cristiano Vilardo alerta que, apesar de existirem simulados de emergéncia onde sdo
testados os procedimentos de comunicacdo, mobilizacdo de recursos e efetividade da
resposta aos derramamentos de 6leo, e da tentativa de aprovacdo de um Plano Nacional
de Contingéncia, as empresa “estdo passando de raspao nesses exames”.

“Sao raros os exercicios de simulacdo onde ndo se tenha problemas com o langamento
de barreiras, ou falhas de comunicacdo, ou defeito em embarcacdes, ou todas as alter-
nativas anteriores. Nesses casos, o IBAMA tem atuado exigindo a correcdo dos erros e,
eventualmente, a realizacdo de novo exercicio completo”, diz.
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O analista afirma que a situacao fica ainda mais critica quando sdo avaliados blocos situ-
ados muito proximos de areas ambientalmente relevantes. “Podemos citar, por exemplo,
a existéncia de blocos petroliferos a menos de 10 km do litoral paradisiaco do baixo sul da
Bahia, ainda em licenciamento ambiental. Nesses casos, se um vazamento de 6leo ‘acon-
tecer’, ndo ha plano de emergéncia que dé conta de evitar uma tragédia ambiental”, diz.

Os reflexos do vazamento no Golfo do México levaram o Governo do Estado do Rio e
o Ministério do Meio Ambiente a formar um grupo de trabalho, que fara a prevencao e
o0 mapeamento dos eventuais riscos em plataformas de petréleo no Brasil. A reunido foi
realizada no dia 7 de maio, na sede da Secretaria do Ambiente do Estado do Rio.

800 mil litros de petrdleo sdo
despejados no mar diariamente
Foto: US Coast Guard

Avaliacao do desastre

Para o cientista politico Sérgio Abranches, ndo existe tecnologia adequada para lidar com
esse tipo de vazamento. “O desastre ocorre na maior e mais rica economia do mundo,
no pais mais avancando tecnologicamente e em um projeto de uma grande e avancada
empresa. Ela pediu ajuda a suas concorrentes e as poucas sugestdes que recebeu foram
topicas. Ninguém sabe como estancar o vazamento naquela profundidade em tempo de
evitar um desastre dessas proporgdes”.

Abranches sugere quatro grandes licoes a serem extraidas do episédio: “A primeira é
gue o risco é maior do que as empresas admitem. A segunda é que nao existe tecnologia
adequada nem para prevencao desse risco, nem para controlar prontamente os danos,
menos ainda para estancar o processo em tempo habil. A terceira é que esses desastres
tém consequéncias de longo prazo. A quarta licdo é que esses projetos petroliferos em
aguas profundas tém um custo escondido”, opina.
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Ha analistas como Jeff Rubin que comparam este acidente com o acidente de Cher-
nobyl, sugerindo uma possivel estagnagdo nessa modalidade de exploracdo como
teria ocorrido com a energia nuclear.

Possiveis Causas do Acidente

Ainda ndo ha conclusdo sobre a causa do acidente com a plataforma. As investi-
gacdes sobre a causa estdo centradas basicamente em duas hipoteses: i) problemas
no processo de cimentacdo e; ii) falha do Blowout Preventer (BOP). Inimeros problemas
incomuns foram identificados no BOP, o que torna o caso permeado de mistério, deixan-
do margem para especulagées de diversas naturezas. Segundo inquérito interno da BP a
explosdo ocorreu porque a tampa do poco teria falhado devido a uma bolha de metano
que escapou do poco, foi lancada pela coluna de perfuracdo e se expandiu rapidamente,
porgue rompeu varias barreiras de seguranca e lacres de cimento até explodir. Tudo isso
teria ocorrido ao longo da cimentacdo. De fato a fase de cimentagao envolve um elevado
risco de blowout. De acordo com um estudo de 2007 da Minerals Management Service, o
cimento foi um fator relevante em 18 das 39 rupturas em plataforma ocorridas no Golfo
do México, entre 1992 e 2006.

Esse acidente alerta para o fato de que os procedimentos de seguranca podem falhar,
incluindo o BOP (blowout preventer). Trata-se de um sistema de seguranca na saida para
0 solo ocednico. Por causa do acidente, o tubo que liga o poco a plataforma foi danifica-
do sendo impossivel acessa-lo. Os BOPs constituem a mais moderna resposta da industria
para o blowout e ndo haviam falhado desta forma antes. O evento aumenta as exigéncias
de seguranca e tendem a reduzir a probabilidade de algo semelhante se repetir. A BP
alertou que ocorreu um nimero inédito de falhas e muitos detalhes ainda ndo foram es-
clarecidos. H& também relatos de possiveis problemas na prépria construcao da platafor-
ma Deepwater Horizon, no ano de 2001, nos estaleiros coreanos da Hyundai. Este tipo de
plataforma semi-submersivel utiliza um sistema de geo-posicionamento dinamico que lhe
permite permanecer fixa em relacdo a um ponto no fundo do mar. Sao utilizados sensores
de correntes e ventos para ativar os motores e manté-la fixa. Esta tecnologia corresponde
ao que tem de mais moderno no segmento offshore da industria.

No dia 29 de maio o New York Times divulgou que ha um ano a BP tinha informagdes
quanto aos riscos naquela plataforma. No dia 22 de junho de 2009, em documentos internos
a companhia, um engenheiro de perfuracdo sénior chamado Mark E. Hafle alertou que o re-
vestimento de metal que a empresa queria usar no poco poderia sofrer um colapso sob altas
pressdes. No entanto, ele relativizou afirmando que a ocorréncia do problema estaria asso-
ciada a um cenario pessimista — raro, mas possivel. Depois de outros acidentes envolvendo a
empresa, especialmente desde 2007, a BP vinha tentando reverter sua politica (ineficiente) de
cortes de custos, a qual também estava sendo associada aos incidentes ocorridos.

Ademais, segundo memorando dos representantes da Comissao de Energia e Comércio
dos EUA que investiga o caso, antes da explosdo os operadores da plataforma receberam
trés alarmes sobre problemas de fluxo no poco. A BP teria informado que o primeiro
alarme teria ocorrido 51 minutos antes da explosdo, quando o fluxo superou o padrao
de bombeamento. O segundo aviso teria ocorrido aos 41 minutos antes da explosédo,
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quando houve um inesperado aumento de pressdo. O Ultimo alerta veio 18 minutos
antes da explosao, “diante de pressdes anormais e da presenca de lodo, quando o bom-
beamento foi interrompido abruptamente”. Também hé indicios de que os operarios da
plataforma tentaram controlar a pressdo antes da explosdo. Imagens oferecidas pela BP
mostram como o petréleo estava saindo pelas quatro valvulas da estrutura instalada. De
acordo com o memorando os dados sugerem que a tripulacdo pode ter tentado interven-
¢bes mecanicas nesse ponto para controlar a pressdo, mas logo depois, o fluxo saiu do
controle, a pressao aumentou dramaticamente e ocorreu a explosdo. Mesmo diante das
informacodes que vao surgindo ao longo das investigagdes ainda nao foi possivel identifi-
car a causa que estd na raiz do acidente.

AS LICOES DO DESASTRE DA DEEPWATER HORIZON

Por Priscila De Martini

O que é preciso fazer no Brasil, sequndo especialistas:

Aumentar multas

A legislacao brasileira prevé multa de R$ 7 mil a R$ 50 milhoes para as empresas do
setor petrolifero responsaveis por acidentes em aguas sob jurisdicdo nacional (excluidos
os custos com limpeza e possiveis indenizacdes). O diretor-geral da Agéncia Nacional
do Petréleo (ANP), Haroldo Lima, porém, afirmou que o valor-limite de R$ 50 milhdes
tornou-se muito baixo diante do acidente ocorrido no Golfo do México. Especialistas
também alegam que a legislacdo ndo é clara o suficiente na definicdo dos critérios para
a aplicacdo das penalidades.

Plano emergencial

Deveria ser criado o Plano Nacional de Contingéncia para Derramamento de Oleo (PNC),
inexistente mesmo depois de ter sido exigido pela legislagdo ha 10 anos. Atualmente, os
planos de emergéncia sdo individuais (para cada plataforma, por exemplo). J4 o PNC é um
documento nacional, que consolida todas as atribuicoes de empresas e governos no caso
de um acidente, sobretudo em episédios mais graves.

Menos poder a Petrobras

Para Doneivan Ferreira, especialista em economia do petréleo, a Petrobras deveria
ter menos influéncia no governo: Se a companhia é tdo forte e tem tanto poder que
0 6rgao regulador ndo consegue fazer exatamente o que ele quer, manter essa
empresa na linha, até em termos de seguranca, pode se tornar um risco. £
muito importante que o Brasil se desenvolva, e os recursos do pré-sal sao
importantes no momento. Agora, tem que saber se o poder dado a Pe-

trobras nao vai fazer dela uma empresa intocavel. Ela tem que ser uma

empresa regulavel.
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Corpo técnico

Ferreira alerta que o Ibama ndo tem um corpo técnico adequado para avaliar o licen-
ciamento para exploracdo de petréleo. Além disso, a burocracia dos érgdos reguladores
seria um entrave: A ANP licenciou algumas areas que estao dentro de uma zona em que
o Ibama ndo da licenca. Isso é culpa da agéncia de nao ter visto isso antes.

ACIDENTES “PETROBRASILEIROS”

No ano passado,um acidente na plataforma P-34 da Petrobras, no litoral sul do Espirito
Santo, resultou na morte de um caldeireiro na noite do dia 4 de janeiro de 2009. Segundo
o Sindicato dos Petroleiros do estado, por volta 23h15 de domingo houve uma falha em
uma valvula de bloqueio da plataforma, o que provocou o vazamento de agua e 6leo. O
material teria escapado com muita pressao e atingiu William Robson Vasconcelos, de 28
anos. Outros dois funcionarios tiveram escoriagoes leves. A Petrobras informou ter instau-

rado uma comissdo técnica para avaliar as causas do acidente.

IMAGEM MARCADA

Alguns dos maiores acidentes da his-
téria da Petrobras

Morretes, Parana, em fevereiro de 2001:

O rompimento de um oleoduto pro-
vocou o vazamento de 50.000 litros de

6leo diesel, que atingiram rios da regido

Baia de Guanabara, Rio de Janeiro, em
janeiro de 2000:

VazamentonaRefinariaDuguedeCaixias
espalhou 1,3 milhdo de litros de dleo
por mais de 50 quilometros quadrados

Séo Sebastido, Sao Paulo, em janeiro
de 1992:

Um navio explodiu depois de descar-
regar 6leo no terminal da Petrobras.
Uma pessoa morreu

Bacia de Campos, Rio de Janeiro, em
agosto de 1984:

Vazamento de gas provoca incén-
dio na plataforma de Enchova. Houve

Cubatdo, Sao Paulo, em 1984:

Um vazamento incendeia uma
vila vizinha aos dutos da Petrobras,

noventa pessoas morreram

Em 2008, um funcionério terceirizado da Petrobras morreu em conse-
gUéncia de um acidente na tarde do dia 11 de junho, durante a operacédo
da plataforma de perfuracdo SS-49. A Petrobras abriu sindicancia para
apurar as causas do acidente.

Em 3 de marco de 2002, um acidente na plataforma P-15 da Petrobras,
provocado por um vazamento de ar comprimido, apavorou os funciona-
rios, que foram transferidos para outras plataformas. Uma tubulacdo de
ar formou vérias bolhas no mar da Bacia de Campos, onde se localizava a
plataforma. As atividades voltaram ao normal no dia seguinte ao acidente.

No mesmo dia, outro acidente, um mergulhador morreu na plataforma
20,em seu primeiro dia de trabalho. Marcos Francisco da Silva era funcio-
nario de uma prestadora de servicos da Petrobras.

2001 foi 0 ano da superacdo. Com trés explosdes e dez mortes, a plata-
forma P-36 da ndo manchou apenas a Bacia de Campos mas a imagem da
Petrobras e do Brasil.(Vide quadro ao lado

Nos quinze meses que se antecederam a catéstrofe, a empresa viu-se envolvida
em 95 acidentes, nos quais morreram dezoito pessoas. Como se nao bastasse, no
periodo de 2000 a 2001, seus dutos foram responsaveis por quatro vazamentos
gigantes, que despejaram 5,5 milhdes de litros de 6leo por lagoas, rios e baias.

Em 2000, trés plataformas da Petrobras tiveram incéndios debelados.
(Veja quadro com os maiores acidentes da historia da Petrobras).

P-36: 0 GRANDE DESASTRE BRASILEIRO

Em 20 de marco de 2001, ocorreu o maior acidente brasileiro em pla-
taformas petroliferas na instalacdo responsavel pela extracdo de 6% do
petréleo brasileiro.
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As 2 e meia da madrugada, a monumental construgdo, equivalen-
te a um prédio de quarenta andares e a largura de um quarteirdo,
comegou a adernar, a 120 km da costa do Rio de Janeiro. A P-36, que
custou ao pais 430 milhdes de dolares, estava operando havia um ano
no campo de Roncador, uma das dreas mais promissoras de producao
da Bacia de Campos, de onde saem 90% do petréleo brasileiro.

A vitéria ja vinha sendo comemorada pelo governo. Desde
que a plataforma comecou a operar no campo de Roncador,
em marco do ano passado, o Brasil economizou em média 2
milhdes de ddlares ao dia em importacao de petréleo.

No dia seguinte ao desastre, ja era possivel fazer um célculo pre-
liminar do estrago. A estimativa é de que o pais tenha um prejuizo
de mais de 1 bilhdo de délares ao ano. Os analistas avaliam que a
perda resultante da interrupcdo da producdo de 80 000 barris de
petroleo seja em torno de 600 milhdes de délares ao ano.

Uma plataforma como a P-36, mesmo sem afundar, leva
quase esse tempo para ser consertada. A construcdo de uma
plataforma igual tomaria no minimo trés anos.

Foi o pior acidente em plataforma de petréleo no pais desde
1984, quando uma exploséo na plataforma de Enchova, também
na Bacia de Campos, deixou o tragico saldo de 37 mortos.

Perdas Financeiras

Apesar de o seguro da plataforma ser avaliado em 500 milhdes de délares, ndo ha contrato que
cubra o prejuizo com a paralisagdo da producdo. Para o pals, porém a perda é mais estrondosa
ainda. Logo que foram anunciados o acidente e a extensdo do estrago, as acdes da companhia
nas bolsas de valores despencaram no Brasil e em Nova York. O délar, que ja vinha pressionado
pela crise argentina e pelo temor de recessao nas principais economias do mundo, teve uma nova
alta. Isso obrigou o Banco Central a intervir. Vendeu dolares de suas reservas, para tentar conter a
subida. Além disso, perder producdo num momento em que os pregos do petréleo voltam a subir
no mercado internacional é um prejuizo que o pais ndo podia dar-se ao luxo de sofrer.

Cadé a seguranca?

O acidente na P-36 também chamou a atencao para uma questao que vem sendo insistente-
mente discutida pelos funcionarios, depois de tantos acidentes: a seguranca. Na briga entrou até
o Ministério Publico do Trabalho, que acusa a Petrobras de negligenciar o controle da contrata-
cdo de mao-de-obra terceirizada. Desde 1995, a companhia iniciou um processo de incentivo a
aposentadorias e demissdes, passando a contratar mao-de-obra terceirizada para varias funcoes.
O presidente da Associacdo dos Engenheiros da Petrobras, Fernando Sigueira, aponta como o maior
problema a baixa qualificacdo das empreiteiras que trabalham com a companhia. “Nos Estados
Unidos, eles trabalham com terceirizados de empresas de ponta. Aqui, a contratacao é aberta
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COMO DEVE SER A GR
DAS PLATAFORMAS

Segundo o trabalho Gestdo de Riscos
na Operacdo de Plataformas de Petréleo,
apresentado no V Congresso Nacional de
Exceléncia em Gestao (Julho/2009), apods o
advento do acidente da plataforma P-36,
“durante a operacdo das Unidades Mariti-
mas de Producdo é necesséria a continuida-
de do gerenciamento dos riscos advindos
das alteracdes e adaptacdes do projeto ori-
ginal, com o intuito de prevenir acidentes.”

A contar do inicio da construcdo de uma
plataforma de petréleo, os projetos preci-
sam ser avaliados tanto nas condicdes de
operagdo quanto na visdo de seguranca e
seus recursos de contingéncia.

De acordo com os autores Mauricio de
Paula Oliveira da UFF e Eduardo Qualharini
da UFRJ, o Gerenciamento de Mudancas é
a peca-chave para prevenir acidentes eco-
l6gicos como os ocorridos com a P-36 e a

jwww.brasiliano.com.br

Deepwater Horizon sendo, portanto, fator
essencial ao sucesso da Gestdo de Riscos.

Com o objetivo de responder as deman-
das para se investigar a crescente degrada-
cao das condicoes de trabalho e seguran-
ca que estavam, e ainda estdo, ocorrendo
nas plataformas de petréleo localizadas na
Bacia de Campos, tendo como resultando
a ampliacdo e agravamento dos aciden-
tes de trabalho, foi efetuado o trabalho
Anélise de causas de acidentes de trabalho
nas plataformas de petréleo na Bacia de
Campos, realizado na Fundacdo Oswaldo
Cruz. Nele, os autores Carlos Machado de
Freitas, Jorge Mesquita Huet Machado,
Carlos Augusto Vaz de Souza.

O trabalho resultou da investigacdo de
acidentes de trabalho nas plataformas de
petréleo da Bacia de Campos, no Estado do
Rio de Janeiro, no periodo de 18 de agosto
de 1995 a 14 de abril de 1997. Nele, ob-
serva-se a necessidade de se mudar uma
crenca errbnea na Gestdo de Riscos, a de
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gue “a vitima é culpada
até que se prove o con-
trario”. Segundo o texto,
“quando os proprios
trabalhadores  acabam
sendo, na maioria das
vezes, responsabilizados

pelos acidentes, sendo

considerados  culpados
até que se prove o con-

trario, o resultado inevitavel

é o desenvolvimento de estratégias de ge-
renciamento artificial de riscos que con-
tribuem para que os acidentes continuem
ocorrendo, ainda que hajam investimen-
tos objetivando maior controle e preven-

cdo dos acidentes”.

Ao analisar as causas dos incidentes/aci-
dentes, o trabalho demonstrou a classifi-
cacdo adotada pela empresa, para 88.31
dos 231 acidentes de trabalho registrados
entre janeiro e agosto de 1996. Segundo
os documentos a que teve acesso, o tra-
balho verificou que mais da metade dos
57.14%
(n=132), tiveram como causa basica ati-

"

acidentes/incidentes “ou seja
tudes improéprias dos trabalhadores, vindo
em seguida, com 13.85% (n=32), os re-
lacionados a falha de projeto. A falha
de manutencdo correspondeu a apenas

Quadro | - Distribuicao dos Incidentes/Acidentes nas Plataformas
de Petréleo da Bacia de Campos entre 18/08/95 e 14/04/97

Tipo de Incidente/Acidente Ocorréncias Trabalhadores Lesionados
nr % Ponr (E/T)* %
Acidentes 51 79,7 41**  (10/29) 95
Incidentes 10 15,6 o o
N&o Definidos 3 4,7 o o
Total 64 100§ 41 100

Observacoes: (*) Trabalhadores da empresa (E) / Trabalhadores de empresas terceirizadas (T)

(**) Nao foi identificada a empresa dos trabalhadores para o caso de 2 lesionados
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8.23% (n=19). Em sua analise geral dos
acidentes, a empresa considerou que
84.0% (n=195) corresponderam aos de-
nominados atos inseguros, sendo o des-
cuido, com 33.33% (n=77) e o assumir
postura insegura, com 22.51% (n=52),
0s responsaveis por mais da metade
dos denominados pela empresa “atos

inseguros”,totalizando 55.84%.

Segundo os autores, as formas de classificar
as questoes traduzem, inevitavelmente, um
determinado recorte no modo de identifica-
las, analisa-las e propor estratégias de con-
trole a partir dai. O problema, dessa visdo
miope da empresa, é que a forma adotada
pela “além de ser extremamente limitada
ao responsabilizar os trabalhadores pelos
proprios acidentes em que sdo vitimas, nao
permite que se identifique os verdadeiros
fatores causais que se encontram por tras
dos acidentes”(quadro | abaixo).

Seguindo a mesma idéia do intitulado
Gestdo de Riscos na Operacdo de Plata-
formas de Petrdleo, o trabalho também
sugere a Gestdao de Mudancas em outras
palavras, quando diz que “a investigacdo
de acidentes é um poderoso instrumento
para revelar as subjacentes fragilidades da
matriz sécioorganizacional das empresas
em que ocorrem, permitindo vislumbar
que, para fazer uma plataforma de petro-
leo funcionar, por exemplo, um corpo de
usos e praticas informais que nao se en-
contravam previstas no projeto tecnoldgico
podem, ao longo dos anos, crescer e fixar
modos de operacdo inseguros.”

O trabalho também atenta para a questao
da terceirizacdo de méo-de-obra descom-
prometida com o0s riscos e seguranca
quando analisa o Quadro |, observando
gue este revela “que grande numero dos
trabalhadores acidentados pertencem as

empresas contratadas, reflete a forma
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como vem se dando o processo de ter-
ceirizacdo de muitas das atividades ope-
racionais pela maioria das empresas. Este
processo tem com principal objetivo a
reducdo de custos operacionais fixos, de
modo a possibilitar a maximizacdo dos
lucros financeiros. A questao central é que
o modo como vem ocorrendo este proces-
so no pais e na Empresa, contribui para
que se ampliem e se agravem 0s riscos
para a saude e a vida dos trabalhadores
em geral, atingindo principalmente os das
empresas contratadas, os quais, compara-
dos com os trabalhadores diretos das em-
presas, tendem a receberem ndo somente
menos treinamento e informacdo de segu-
ranca e saude, mas também a trabalharem
em condicdes precérias.”

A investigacdo também levanta outras
questdes igualmente importantes como a
subestima dos engenheiros responsaveis
pelos projetos tecnolégicos para com afre-
gUéncia dos incidentes que se produzem
em situacdes anormais nos seus calculos
de confiabilidade.

Gestao de Riscos na Operacdo de Plata-
formas de Petréleo faz uma sugestdo de
Gerenciamento de para as Unidades Ma-
ritimas de Producado conforme o seguinte:

a) As avaliacbes de riscos constituem
um processo de suporte e as recomenda-
¢bes geradas nesses estudos sdo fruto da
percepcdo da equipe envolvida, a partir
da aplicagdo de técnicas estruturadas
para identificacdo de perigos, possuindo
carater estritamen-
te técnico. A
implementacgao
dessas recomen-
dacbdes deve ter
viabilida-

de avaliada ge-

sua

rencialmente, a

partir da aplicacdo da filosofia “"ALARP”
(As Low As Reasonable Practicable - Tao
baixo quanto razoavelmente praticavel).
Quando aprovadas, tais recomendacdes
se tornam objetivos relacionados a SMS,
cujo controle e provisdo dos recursos ne-
cessarios a sua implementacdo cabem ao
gestor do projeto ou processo.

b) As recomendacdes geradas a partir dos
estudos de riscos podem eventualmente
inserir mudangas nas instalacoes e a sua
implementacdo, portanto, deve ser geren-
ciada durante a fase de implantacdo do
projeto e durante a fase de operacao.

c) Os perigos relacionados a seguranca
das instalacdes, associados as falhas ope-
racionais, devem ter seus riscos avaliados
através de Andlise Preliminar de Riscos.

d) Os perigos relacionados a execucdo
das tarefas sdo identificados através da
Anélise Preliminar de Risco das tarefas,
quando da emissdo da Permissdo para
Trabalho - PT. Os riscos a eles associados
sdo considerados, em principio, como nao
tolerdveis, exigindo a adocdo de medidas
de controle. Caso estas medidas néo
possam ser implementadas, as tarefas ndo

serdo realizadas.

e) A criacdo de um Manual de Seguranca
estabelece requisitos minimos e as condu-
tas a serem seguidas nas varias atividades
de trabalho desenvolvidas a bordo das pla-
taformas, com o intuito de minimizar os
riscos identificados e prevenir a ocorréncia
de acidentes e incidentes.

Devemos focar nos novos projetos, ou
seja, na documentacdo de Engenharia do
projeto de uma plataforma de petréleo
a ser construida. O projeto é dividido em
Projeto Béasico e Projeto de Detalhamento,
onde em cada fase sdo definidos os Estudos
de Riscos aplicaveis.
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Apds um estudo detalhado, abordando
normas, técnicas e analisando os cenarios
atuais, a pesquisa contribui com o tema
trazendo algumas respostas, conforme dis-
posto a sequir:

12 Questdo: Os projetos podem incor-
porar propostas de alteracdo apds uma
analise de riscos?

Sim. As recomendacdes geradas a partir
das analises de riscos realizadas na fase do
Projeto Basico podem ser incorporadas na
fase de Detalhamento do Projeto. A inclu-
sdo dessas recomendacdes ird depender da
andlise gerencial e, impacto ao prazo de
término da obra e entrega da plataforma.

22 Questdo: Como é feito o levantamento
dos perigos de uma plataforma de petréleo
durante a sua fase de elaboracéo e construcao?

Os estudos qualitativos sdo realizados
através da aplicacdo das metodologias
consagradas Anélise Preliminar de Riscos
— APR e Estudo de Perigos e Operabili-
dade — HAZOP. Sdo elaborados com a
participacdo dos especialistas da éarea
operacional, de seguranca e engenha-
ria. Os estudos quantitativos de Incén-
dio, Explosdo e Dispersao de Gases sdo

elaborados por empresas especializadas
que utilizam aplicativos de modelagem
computacional, tendo como insumo os
parametros de processo e a geometria 3D
da plataforma.

32 Questdo: Como é feito o levantamento
dos perigos de uma plataforma de petréleo
em operagao?

Na execucdo das tarefas de bordo, através
de uma anélise prévia durante a emissao
da Permissao para Trabalho, envolvendo o
responsavel do equipamento ou da é&rea
impactada e o executante, com o auxilio
do Técnico de Seguranca. Quando se tratar
de alteracdo do projeto original, podera
haver necessidade da revisdo dos estudos
realizados na fase de projeto, a saber, APR,
HAZOP, Incéndio, Explosdo ou Dispersao de
Gases, considerando a nova realidade da
unidade de producéo.

42 Questao: Pode haver diferencas nos re-
sultados das analises de riscos?

Sim. A depender do grupo indicado para
participar das analises qualitativas e, no caso
dos estudos quantitativos, os resultados
poderdo ter diferencas, devido aos softwares,

insumos e critério de tolerabilidade utilizados.

Mariana Fernandes
Editora

sumadrio)
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Gestao de Riscos
ealso 31000

Rosangela Aparecida Stringuer

Diante do cenario mundial de negdcios, empresas ainda sdo surpreen-

didas por desastres naturais e por seus concorrentes, além dos proble-
mas internos sofridos que impactam diretamente em seus resultados.
No Brasil, poucas organizacdes dispdem de estruturas abrangentes de
Gestao de Riscos, com visao holistica da organizacdo como um todo.

Neste artigo irei demonstrar a importancia de se ter essa estrutura.

Com o mercado mais competitivo, é clara a necessidade das orga-
nizacdes conhecerem seus riscos em todos os niveis e, para que isso
aconteca, é necessario haver uma area de Gestdo de Riscos que integre
todas as areas de cada organizacéo.

O objetivo da area é tratar as informacées de forma agrupada, cru-
zando a influéncia de uma atividade na outra. Areas gerenciais devem
ter bracos operacionais trabalhando de forma unificada para que o
nivel estratégico tenha acesso a informacdes plausiveis para tomada
de decisbes, em outras palavras, o nivel estratégico deve enxergar de
forma clara suas exposicoes operacionais.

/ Modelos isolados Integracéo \

K Estratégia /

Fonte: ABNT - Associacao Brasileira de Normas Técnicas.

Dentro desse enfoque, a &rea de Gestdo de Riscos, obrigatoriamente,
deve abranger inUmeras disciplinas, ja que ha atividades administrati-
vas comuns a todas as areas da empresa.
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Dessa forma, esta area deve possuir um
processo sistémico e continuo, embasa-
do nas melhores praticas e na norma de
Gestdo de Riscos ISO 31000.

A ISO 31000 descreve
que convém as organizacoes realizar o

claramente

seguinte processo.

'

Comunicagéo e
consulta
(5.2)

2 - ESTABELECIMENTO DO CONTEXTO

Entendimento dos fatores internos e exter-
nos, ou seja, as variaveis incontrolaveis. Nos
fatores internos, procura-se entender os ob-
jetivos estratégicos da organizacao, cultura,
processos, estrutura e sua estratégia.

3 - IDENTIFICACAO DE RISCOS

Listagem dos perigos e suas

<—>| Estabelecimento do contexto (5.3) |<—>

Processo de avaliagéo de riscos (5.4)

Identificacéo de riscos (5.4.2)

Andlise de riscos (5.4.3)

Avaliagao de riscos (5.4.4)

- | Tratamento de riscos (5.4.4) | -

Monitoramento e
analise critica
(5.6)

fontes/causas.

4 - ANALISE DE RISCOS

Compreensao dos riscos utili-
zando os critérios de probabili-
dade e consequéncia (impacto).

5 - AVALIACAO DE RISCOS

Tem o objetivo de auxiliar na
tomada de decisbes. Busca

saber através dos critérios

Framework da ISO 31000.

A norma pode ser aplicada em todo tipo
de organizacdo, independentemente do
tipo, tamanho ou ramo de atuacdo. Por
essa razao, possui uma abordagem genéri-
ca, fornecendo apenas os principios e dire-
trizes, ndo determinando o “como fazer”,
deixando sob a responsabilidade de cada
organizacdo estabelecer seus préprios cri-
térios. Abaixo, uma breve explanacdo das
fases do framework da ISO 31000.

| - COMUNICACAO E CONSULTA

Comunicacdo interna e externa. Objetivo
de assegurar que os responsaveis e partes
interessadas compreendam os fundamen-
tos sobre os quais as decisdes sdo tomadas
e suas respectivas razoes.

j‘www.brasiliano.com.br

estabelecidos, quais riscos

serdo tratados.

6 - TRATAMENTO DE RISCOS

Processo continuo. Realizacdo de inves-

timentos: recursos humanos, recursos
tecnoldgicos e recursos organizacionais
(processos), nunca deixando de reavaliar
os riscos tratados, considerando as mu-
dancas no contexto interno e externo, caso

seja necessario.

7 - MONITORAMENTO E
ANALISE CRITICA

Checagem periddica das acdes tomadas.
E necessario estabelecer responsaveis.

Esse processo deve ser conduzido por
toda organizagao, tendo como principal
objetivo identificar e medir os riscos para
as tomadas de decisbes. De acordo com
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seu apetite ao risco, item que, de acordo
com a ISO 31000, convém a organizacao
definir, a organizacdo pode decidir em:
monitorar o risco, aceitar o risco, trans-
ferir o risco ou tratar o risco. Com base
na decisdo, a organizacdo emprega seus
investimentos de forma mais efetiva, pos-
sibilitando o fortalecimento e eficiéncia
econbmica, o que impacta diretamen-
te em sua posicdo competitiva perante
seus concorrentes.

j‘www.brasiliano.com.br

CONCLUSAO

Os recentes eventos e desastres pelo mundo
mostram as organizacdes a necessidade de
gerenciar seus riscos. Podemos nos perguntar,
quantas organizagdes foram afetadas com as
chuvas do inicio deste ano no Rio de Janeiro?
Quantas organizagdes foram afetadas no 11
de setembro? Passados nove anos, boa parte
as organizacoes evolufram na questdo, mas,
infelizmente, boa parte ainda é pega de sur-
presa. Ou os riscos serdo gerenciados ou con-
tinuaremos apostando na sorte.

Rosangela Aparecida Stringuer

Consultora da Brasiliano & Associados
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utsSourcing

Tire o peso de suas costas !

Deixe para quem é ESPECIALISTA!!

Outsourcing é a terceirizagcdo do processo de gestao de riscos e da seguranca
empresarial. O escopo inclui o planejamento, a implantacdo e a administracao de
todos 0s servicos e processos terceirizados.

e Mao-de-obra especializada
e Melhoria da qualidade do servico
e Otimizacao de recursos
e Aumento da produtividade

¢ | iberacdo da estrutura da
empresa para sua atividade fim

e Simplificacao da
estrutura interna

e Reducéao de
acéo trabalhista

e Agiliza decisdes
e acles

Consulte — nos!!!

informacgées | |1 5531-6171
| www.brasiliano.com.br &a
| inffo@brasiliano.com.br
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ENTREVISTA
31010 e Brasiliano

Técnicas e Ferramentas
de GR pelo Criador do
Método Contemplado

Antonio Celso Ribeiro Brasiliano

Brasiliano é autor do método que sera incluso na préoxima revisao da
ISO/IEC 31010:2009 “Risk management — Risk assessment techniques”
ou, em portugués, Gestdo de riscos — Técnicas de avaliagdo de riscos.

Considerada pela maioria dos gestores brasileiros a melhor ferramen-
ta de anélise de riscos, o Método Brasiliano deve constar na tabela de
técnicas e ferramentas da 31010 em sua nova edicdo.

E, para atualizar vocé leitor quanto a recém-lancada 31010, Brasiliano
explica, a seguir, os principais pontos da norma de apoio a 31000, que
fornece diretrizes detalhadas sobre critérios de selecdo e aplicacdo de
varias técnicas qualitativas e quantitativas para a avaliacdo de riscos.

O conhecimento das normas ISO Guia 73 e ISO 31000 sao

necessarios e ou prévios a compreensao da 31010?

Claro que sdo necessarios. A ISO Guia 73 é uma norma que da o vocabulario,
entdo ela estd padronizando para o mundo, o que é muito importante, a questao
da semantica e vocabulario. Ou seja, ela padroniza o que vem a ser uma analise
de risco, uma gestdo de risco, probabilidade... Entdo todo mundo passa a ter
o mesmo entendimento. Antigamente tinha o que o brasileiro falava, o que o
“Zezinho" comentava, 0 que a norma australiana falava, o que a norma da Hojas
falava, o que o COSO falava. Agora temos uma norma internacional, reconheci-
da mundialmente, por consenso, onde se padronizou a nomenclatura. J& a ISO
31000, fornece o framework, os passos para se estar executando uma gestdo de
risco,ou seja, um processo igual o PDCA, de gestao, onde se fecha o ciclo fazendo
um processo retroalimentativo. Essa é a grande sacada da 31000. Ela cita quais
540 0s passos e ela te obriga a utilizar ferramentas. Quais ferramentas se ird utili-
zar, é critério da empresa. Para orientar na escolha dessas ferramentas foi lancada
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a 31010, que dispde as ferramentas que poderao ser utilizadas ou que a ISO recomenda, ou que 0 mundo colocou
como “melhores préaticas”, é o que contém a 31010. Entdo ela usa o framework da 31000 e usa técnicas espe-
cificas de andlise de risco, para cada uma dessas que estao |4 colocadas, a norma explica a melhor aplicabilidade
de cada uma. Entdo,por exemplo, para se fazer uma identificacdo de risco, vocé pode utilizar Brainstorming, um
guestionario via delphi. Quem vai escolher a melhor ferramenta sera o consultor, o técnico da empresa.

Outro exemplo, quanto a escolha do método, quantitativo ou qualitativo, a 31010 ndo impde um
ou outro. E a empresa que deve escolher. O que ela diz é quais ferramentas estio disponiveis para
cada método, dando dicas de quais a empresa pode utilizar.

A norma esta excluindo alguma técnica ou ferramenta considerada ultrapassada?

Nao, ndo exluiu nenhuma. A norma mostra todas que tem no mundo e deixa a disposicdo para
gue as pessoas possam estar utilizando as que melhor se encaixem no seu negdcio. Faltou a Matriz
SWOT que estd orientada na Ferma (Federation of European Risk Management Association). Mas a
norma ainda vai ter modificacdes em suas préximas revisoes.

Qual sera a periodicidade de revisao da 31010?

Bi-anual. (A ISO 31010 entrou, oficialmente, em vigor no Ultimo dia 1o. de dezembro de 2009.
Mas a ABNT NBR ISO/IEC 31010, em portugués, ainda ndo tem data definida para ser publicada.)

A norma trouxe técnicas novas ou apenas selecionou as melhores ja em uso pelas empresas?

Colocou apenas as que ja sao utilizadas. E d& uma tabelinha de aplicabilidade (vide abaixo), que é a grande
sacada da norma, que traz mais ou menos 35 processos e ferramentas de avaliacdo de risco. Na tabela, a
31010 separa o que serve para fazer Identificacdo de Risco, fazer Anélise de Risco, definir Nivel de Risco e
fazer Avaliacdo de Risco, sendo que as ferramentas a serem escolhidas ficam sob decisdo da empresa.

Tabela Al - Selecdo de Ferramentas e Técnicas para Avaliacdo de Riscos

Processo de avaliagao de riscos
Ferramentas e técnicas Identif.icagéo : Andlise d.e. Riscos : Avali.agéo de
de Riscos | Consequéncia | Probabilidade | Nivel de Risco Riscos

1 Analise de Modos de Falha e Efeitos (IEC 68012) AA NA NA NA NA
2 Andlise Critica de Modos de Falha e Efeitos (IEC 68012) AA AA AA AA AA
3 Anilise de Arvore de Falhas (IEC 61025) A NA AA A A

4 Estudo de Perigos e Operabilidade (HAZOP) AA A A A

5 Manutencio centrada em confiabilidade (IEC 60300-3-11) AA AA AA
6 Analise de Markov (IEC 61665) A NA NA NA
7 Analise de Confiabilidade Humana AA AA AA A

8 Analise Preliminar de Perigos (APP) AA NA NA NA NA
9 Anilise de Arvore de Eventos (ETA) A AA A A NA
10 Brainstorming AA NA NA NA NA
11 Entrevistas Estruturadas ou Semi-Estruturadas AA NA NA NA NA
12 Técnica de Delphi AA NA NA NA NA
13 Checklists AA NA NA NA NA
14 Matriz de Probabilidade/Consequéncia AA AA AA AA A

15 Andlise de Camadas de Protecao (LOPA) Aw AA A A NA
16 Técnica Estruturada de What If? (SWIFT) AA AA AA AA AA
17 Anilise de Arvore de Decisées NA AA AA A A

jwww.brasiliano.com.br B&A Entrevista | 26




Tabela Al - Selecao de Ferramentas e Técnicas para Avaliagio de Riscos
Processo de avaliagao de riscos
Ferramentas e técnicas Identificacao Andlise de Riscos Avaliagdo de
de Riscos | Consequéncia | Probabilidade | Nivel de Risco Riscos
18 Andlise de Gravata Borboleta NA A AA AA A
19 Simulagiao de Monte Carlo NA NA NA NA AA
20 Andlise de Causa Raiz (RCA) NA AA AA AA AA
21 Andlise de Perigos e Pontos Criticos de Controle (HACCP) AA AA NA NA AA
22 Avaliagio de Riscos Ambientais AA AA AA AA AA
23 Analise de Cenarios AA AA A A A
24 Andlise de Impacto nos Negocios (BIA) A AA A A A
25 Andlise de Causa e Consequéncia A AA AA A A
26 Anilise de Causa e Efeito AA AA NA NA NA
27 Andlise de Circuitos Ocultos A NA NA NA NA
28 Estatistica Bayesiana e Redes de Bayes NA AA NA NA AA

(A tabela acima foi traduzida da ISO/IEC 31010. Ela mostra como uma determinada técnica se

aplica em cada etapa do processo de avaliacdo de riscos, definida como Altamente Aplicavel, Apli-

cavel ou Nao-Aplicavel.)

Qual o know-how necessario para que o gestor compreenda o texto da norma?

O gestor vai ter que ter experiéncia e vai ter que ter um conhecimento prévio amplo, porque o texto

cita as ferramentas de maneira genérica, j& que essas sdo dadas apenas como referéncia.

Quais sao as técnicas contidas no Método Brasiliano e contempladas pela 31010?

Tem a Matriz de Risco, o Brainstorming, o Método Delphi, Cenarios e o Diagrama de Causa e Efeito.

Comunicagio e Consulta

l

+—+ 2. Contexto Estratéglca L

3, Identificacao de Riscos
3.1 Condigiio — Anilise Situacional
3.2 Listagem
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A aplicacao de técnicas sistematicas de avaliacao de riscos sao sucintamente descritas na

norma ou sao apenas citadas?

Somente descritas. A norma ndao mergulha profundamente em cada uma delas, da apenas a expli-
cacdo. Mas, coloca todas. Até o BIA (Business Impact Analysis), utilizado na continuidade de negé-
cios é citado na norma. Sdo mais ou menos duas ou trés paginas por técnica.

Por que deve haver uma técnica diferenciada para cada fase do processo de avaliacao de riscos?

Nao é uma técnica diferenciada. Cada ferramenta se aplica melhor dentro do framework da ISO
31000. Ou seja, como é que se faz para identificar o risco? Pode-se trabalhar através de um ques-
tionario, de um check-list, de um brainstorming...mas qual é a melhor dessas trés? As trés sdo boase
guem decide isso é a empresa. E se a empresa perguntar para o gestor por que ele estd usando tal
ferramentaem vez de outra ele pode falar que selecionou a melhor para a necessidade e formato
da empresa e com base na 31010. Dito isso ndo ha mais o que questionar, ja que o que consta na
norma sao técnicas oficiais e ndo meramente aleatdrias.

As técnicas qualitativas e quantitativas contidas estao misturadas ou separadas na 31010?

Estdo separadas.

A norma estabelece algum critério para a utilizacao das técnicas qualitativas ou quantitativas?

Nao, critério nenhum. Fica a critério da empresa. A 31010 sugere que se utilize para questdes de
impacto ndo somente a parte financeira mas também a parte de imagem, de recursos humanos,
a relativa a area operacional. Ela veio dizer quais sdo as ferramentas que o mundo esta utilizando,
explicando-as. A Ferma, que é a norma européia, so cita

A orientacao sobre a selecao das melhores técnicas para as fases do processo de avaliacao de

riscos ela fornece somente através da tabela?

Somente através da tabela onde ela d& como sugestdo. As ferramentas selecionadas foram re-
sultado de reunides onde se estabeleceu um consenso entre 35 paises. A norma traz, inclusive, os
atributos da selecao das ferramentas.

Qual a importancia de as organizacées padronizarem nao apenas os conceitos mas também as

técnicas empregadas na Gestao de Riscos?

A importancia estd em as organizacdes estarem utilizando uma mesma ferramenta para a empresa inteira.
Mas isso talvez ndo seja possivel, talvez seja “um sonho de uma noite de verdo”, porque as vezes para uma
area de seguranca do trabalho vocé pode estar utilizando uma ferramenta e na seguranca corporativa outra
e na parte de fraudes outra ainda, que mais se adéque. Um ponto importante a
ressaltar é que o framework e a Matriz de Risco tém que ser iguais. Nao pode haver
mais de uma Matriz de Risco dentro da empresa.
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Como uma consultoria especializada em Gestao de Riscos trabalha para implementar a 31010

numa organizacao?

Entdo, ndo éa 31010. N&s estaremos implementando a 31000 utilizando as ferramentas da 31010.
Porque a 31000 traz o framework para utilizar o ferramental da 31010. Entdo ela ndo é uma norma
de implantacéo, ¢ orientativa.

A 31000 sera um dia certificadora?

Acho que, no futuro, vai. Quando sair a parte 2 da 31000 essa trara os requisitos para a certifica-
cdo. Por enquanto ela é orientativa e “guarda-chuva”.

Faz parte do processo primeiro promover o conhecimento da area e depois certificar?

Isso mesmo. A de continuidade de negdcios, por exemplo, ja foi publicada em duas partes, sendo
a parte um o cédigo de pratica e a parte dois os requisitos para certificacdo.

Mariana Fernandez
Editora

sumdrio )
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Servicos de Consultoria
Plano de Gestao de Riscos Corporativos - PGRC

Sua empresa conhece o TAMANHO de seus riscos??

Um PGRC é um processo estruturado para que a empresa possa identificar eventos que
expdem os objetivos da organizacao.

O processo de Gestédo de Riscos, hoje é estruturado com base na ISO 31000.

monitoramento

tratamento de riscos

avaliacao de riscos

andlise de riscos

identificacéo de riscos

contexto
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A Brasiliano pode ajudar vocé a elaborar seu plano de PGRC
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O Papel da Area de Gestao de
Riscos nas Empresas

Renato Vial Polidori

O papel da area de Gestdo de Riscos nas empresas é estudar os aspectos inerentes aos riscos,
ameacas e vulnerabilidades, para que se possa fazer a prevencao de seguranga nos sites da empresa.

Dentro desses aspectos, pode-se dizer que uma area de Gestao de Riscos exerce, na pratica,
varios papéis dentro de uma empresa, a saber:

* Papel Orientativo - desempenhado quando a 4rea analisa os contextos dos ris-
cos, ameacas e vulnerabilidades e compatibiliza-os com as medidas de protecdo (segu-
ranca) adequadas orientando a empresa sobre como portar-se frente a essas situacoes.
Este papel é extremamente importante, pois é a partir dele que serdo definidos e desen-
volvidos os projetos e o planejamento de seguranca e de gestao de riscos da empresa.

* Papel Educativo - neste papel a drea de Gestdo de Riscos atua em contato direto
com os colaboradores da empresa no sentido de conscientizar-lhes e comprometé-
los com as melhores praticas de seguranga frente aos riscos analisados e presentes na
realidade da empresa. Também como o papel anterior, tem grande importancia pois
é com a conscientizacdo e o comprometimento das pessoas que se conseguem as
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adesdes necessarias a0 sUCESSO
dos planos e das medidas de
seguranca e de gestao de riscos
implementadas na empresa.

 Papel Administrativo -
ocorre quando a area de Gestdo
de Riscos atua como uma area
de “gestdo” efetiva dos riscos e
das medidas de protecdo imple-
mentadas. Neste é que a area se
posiciona como gestor / adminis-
trador das politicas de seguranca
existentes, zelando por suas per-
feitas difusoes, praticabilidades,
atualizacoes e manutencdes. Tan-
to quanto os demais papéis, este
papel é de grande importancia
por revestir a drea de poderes de
esclarecer, determinar, sancionar,
enfim exercer todas as funcgoes
administrativas frente aos riscos
determinados pela organizacdo e
as medidas necessarias para sua
gestdo, evitando, enfim, impac-
tos danosos a organizacao.
Importante ressaltar que quando se fala
em Gestdo de Riscos, sob a ética admi-
nistrativa, deve-se primeiramente ver que
guando uma area tem um risco, ela pode
administra-lo risco adotando uma das se-
guintes posturas:

e Aceitar o risco.
* Evitar o risco.
*  Minimizar o risco.
* Desviar/transferir o risco.

Discorrendo  um  pouco

melhor, as possibilidades de
gestao de riscos exercidas
pela area podem ser resu-
midas da seguinte forma:

. Aceitar o risco
quando a area de gestao

de risco esta ciente do risco que
se oferece para sua empresa.

* Evitar o risco: quando a area de
gestao de risco numa empresa
estd ciente do risco apresentado
e busca fazer com que quando o
risco ocorra nao atinja a empresa.

* Minimizar o risco: quando a area
de gestao de risco numa empre-
sa sabe que hd um risco em um
determinado ponto de situagdo
e busca fazer com que quando
ocorra o sinistro, aconteca o
minimo possivel.

* Desviar o risco: quando uma
empresa, por exemplo, apresenta
um risco para um fornecedor /
prestador de servico e a empre-
sa cliente faz um documento
no qual caso o sinistro que foi
descrito ocorra, a empresa que
estd fornecendo o servico saiba
gue o risco nao é mais do cliente
e sim dela.

Pensando de maneira pratica, por
exemplo, existem empresas onde todos
0s novos colaboradores passam por uma
palestra/treinamento onde sdo informa-
dos sobre qual é o papel da seguranca
na empresa; quais as principais posturas
esperadas pela organizacdo de seus cola-
boradores frente aos riscos, o que existe
nas normas internas, enfim, nesse tipo de
evento os colaboradores recebem a devida
orientacdo sobre o papel da area e o seu
papel frente aos aspectos de seguranca.
Isto é parte do papel educativo sendo co-

locado em pratica.

J& quanto a &rea que atua em aspectos
de Anélise Preventiva de Riscos para Am-
bientes (Instalagdes e Recursos), Processos
e Procedimentos e Pessoas e Terceiros, 0
papel em questdo é de ordem Orientativa.
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Processos
&

Procedimentos

Nesse tipo de papel a area, através de sua
expertise, analisa contextos, ameacas, vul-
nerabilidades e finalmente os riscos prove-
nientes dessas situacdes e recomenda as
medidas de protecdo (seguranca preventi-
va) que permitirdo a organizacdo controlar
e gerir seus riscos adequadamente.

Instalacoes
&

Recursos

Pessoal
&

Terceiros

Ja sob a oOtica administrativa, cabe a area

de Gestdo de Riscos exercer o papel de
guardid das normas e da praticabilidade
das mesmas dentro da organizagao.

Nesse sentido, atua junto aos colabora-
dores desde a parte de desenvolvimento e
execucdo de Programas de Conscientiza-
cdo e Comprometimento, passando pelas
politicas de seguranca, diretrizes, normas
e procedimentos e ainda chegando aos
aspectos de monitoria, aplicabilidade, mé-
tricas de aceitagdo e uso, conhecimento
pelos colaboradores, etc.

Ainda nesse papel, a gestdo de riscos deve
estar atenta as mudancas de perfis e/ou de
contexto da empresa, do mercado e/ou
dos riscos existentes para que possa atuar
sempre em conformidade com aspectos
reais, atualizados e em abordagens prati-
cas e consistentes.

Um exemplo tipico do aspecto adminis-
trativo da gestao de riscos é a elaboragao

jwww.brasiliano.com.br

de politicas e diretrizes de seguranca que
enxerguem desde a parte mais externa da
organizacdo (seguranca perimetral) até

a parte mais interna que é a seguranca
para pessoas.

O diagrama abaixo da uma idéia disso:

imonial

Perimetral
Condominal
Corporativa

Pessoal

| .
=
L]
o

Em resumo, o papel da area de gestdo de
riscos nas empresas é trazer a seguranca,
bem estar e conforto para a organizacéo.
Isso, ela consegue através do exercicio de
varios papéis dentro da empresa, todos eles
importantes e que se complementam entre
si, mas que fundamentalmente atendam as
necessidades da organizacéo.

Com isso podemos concluir a filosofia de
seguranca que diz:

“A melhor seguranca nao é aquela que
necessariamente é vista, mas sim aquela
que é sentida”.

Renato Vial Polidori

sumdrio)

Anilise | 33



ACONTECE

na Brasiliano

Mariana Fernandez

RISK VISION ..

O software Risk Vision,uma ferramenta de gestdo e andlise de riscos corporativos, lancada na Exposec 2010, ja estd disponivel

para compra no site da Sicurezza Editora no link www.sicurezzaeditora.com.br/risk-vision/.

Destinado para consultores, empresas de servicos, indUstrias, estudantes, gerentes, coordenadores e supervisores de

seguranca, a ferramenta é o que qualquer gestor de riscos precisa para elaborar seus projetos de GRC com tecnicidade.

PCN - prevenir (com quem entende) é melhor do que remediar

Este ano a Brasiliano & Associados estd atendendo uma grande
demanda de clientes que visam executar planos de continuidade de

negécio, o famoso PCN .

Com metodologia prépria e a vasta experiéncia a B&A ja
executou diversos projetos em diferentes ramos de atividade, tais
como: bancdria, industria famarcéutica, sistemas de informacéo,

energia, etc.

Segundo a consultora Sandra Alves, no ambiente de continuidade de negécio, uma

das mais importantes tarefas realizadas é o BIA (Business Impact Analysis), jd que consiste no mais importante referencial para

o desenvolvimento da Estratégia de Continuidade de Negdcio.

Na etapa Estratégia de Continuidade de Negécio, ocorre a escolha dos métodos alternativos de operacdo a serem usados apds uma

interrupgdo, para manter os processos criticos de negocios da organizagdo identificados através do BIA (Business Impact Analysis).
Sandra Alves, ressalta algumas das estratégias possiveis de serem empregadas, como por exemplo:

*  Manter espaco dedicado — tipo de estratégia que proporciona disponibilidade imediata do site de contingéncia e

garantida, mas é mais caro do que o espaco compartilhado.
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na Brasiliano

Os colaboradores devem trabalhar remotamente —tipo de estratégia que requer planejamento e disponibilidade da

infraestrutura adequada.

Espaco compartilhado — tipo de estratégia que proporciona acesso rdpido, possuindo um investimento menor, e que deve
ser utilizada quando os departamentos clientes, estdo localizados em lugares diferentes e expostos a perigos relativamente

diversos, porém sua disponibilidade ndo pode ser absolutamente garantida e demora mais para tornar-se produtiva.

* Utilizagdo de espacos existentes na companhia — tipo de estratégia que envolve a mudancga de atividade de funciondrios

que executam processos menos criticos, para a execugdo daqueles que tém uma prioridade elevada (processo critico).

A consultora da B&A explica que dentre os tipos de estratégia aplicados pela B&A, “hd casos de instituicbes bancdrias, que
possuem dreas muito criticas, até mesmo regulamentadas, como por exemplo, a tesouraria, cabendo manter como estratégia
de continuidade, um espaco dedicado que é destinado a atender os processos criticos que ndo podem parar até 04 horas, e que

causam impactos severos e catastréficos”.

“Dentro do contexto de estratégia, temos clientes na drea de indUstria, que possuem um site original e diversas regionais espalhadas
por todo o Brasil, e caso ocorra uma descontinuidade as dreas criticas do site original ocupam como site de contingéncia suas

regionais, assegurando a continuidade de suas atividades, ou seja, o chamado espago compartilhado”, conta Sandra.

A especialista em PCN ressalta que o segredo para garantir a continuidade dos negécios consiste na compreensdo da empresa
de um aspecto geral com a posterior determinac¢do de seus processos criticos, aliadas a estratégia de continuidade que melhor

se aplique e a pessoas devidamente treinadas.

. o , sumdrio
Para saber mais sobre PCN, entre em contato com a Divisdo de Consultoria da B&A. —)
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Uma Nova Categoria
de Risco: A Inércia

André Pitkowski

Uma avaliacdo de riscos de Tl criteriosa é essencial para o continuo desenvol-
vimento de um ambiente de Tl que trabalha baseado na relacdo custo/bene-
ficio. Infelizmente, as ferramentas e os frameworks de andlise de riscos de Tl
muitas vezes apresentam apenas indicadores de grande visibilidade, tais como
0 numero de operagdes, o impacto financeiro direto, ou a eficacia na recu-
peracao de desastres e continuidade de negdcios em toda a empresa. Esses
indicadores tradicionais sdo importantes e validos para a avaliagdo de riscos.

Este artigo explora o conceito de que o risco de Tl também é suporta-
do por um fator mais abstrato, mas potencialmente forte: o nivel da or-
ganizacao que estd comprometido com sistemas ageis. O termo “agil”
é usado aqui no sentido estratégico, como a capacidade de readaptar
a empresa com rapidez e eficiéncia frente a novos negécios (aquisicbes
e fusdes), regulamentacdes e mudancas técnicas.

George Westerman e Richard Huntsman, em seu livro de Risco de
TI, distribuem os riscos de Tl em quatro categorias: disponibilidade,
acesso, precisdo e agilidade (os quatro “As” em inglés). Enquanto a
maioria das andlises de risco e de auditoria de Tl incluem somente as
trés primeiras categorias, o grau de agilidade da empresa é muitas
vezes ignorado, apesar da sua importancia estratégica para o sucesso
continuo da organizacéo.

Agilidade é a capacidade da organizacdo de responder adequada-
mente as necessidades de negdcio da empresa, e pode ser considerado
o termo mais “vago” das quatro categorias de risco, mas também pode
ser 0 mais importante a partir da perspectiva de entrega de resultados
no dia-a-dia da operacéo.

A EVOLUCAO DA GESTAO DE RISCOS

A recente crise mundial de 2008 chamou a atencdo sobre os métodos
para se controlar, regular e atenuar os fatores de risco, incluindo, mas
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certamente ndo limitado as operacdes de
crédito e a volatilidade do mercado. Essa
atencdo é apenas a mais recente manifes-
tacdo dos esforcos de gestdo de risco que
tém acontecido nos ultimos 70 anos.

Os Acordos de Basiléia (I e II), que definem
padrées mundiais para as reservas das ins-
tituicdes financeiras de capital de risco,
sdo exemplos recentes do esforco global
de reducdo de risco. As praticas de avalia-
cao de risco tém evoluido em sofisticacao,
complexidade matematica e detalhamento.

Como é que essa nova e revigorada cultura
de gestdo de riscos afeta hoje o dia-a-dia da
avaliacdo de riscos para um auditor de TI?
Claro que as maiores expectativas do traba-
lho do auditor de Tl se voltam para a gestao
de TI.
Officer (CIO) pode procurar por uma Visao

Por exemplo, o Chief Information

mais estratégica dos riscos de TI, com base
em um entendimento do negécio da orga-
nizacdo e da direcdo da tecnologia. As per-
guntas podem incluir os seguintes topicos:

Como os riscos podem ser quantificados
de forma mais eficaz?

Existe uma maneira pratica de se educar o
resto da organizacdo, especialmente a alta
administracdo, em longo prazo, em ques-
tdes mais estratégicas?

Como pode o risco ser tratado através de uma
abordagem mais integrada e ndo simplesmen-
te como uma série de ameacas independentes?

Existe uma maneira de se quebrar o para-
digma de risco isolado, abordada de modo
externo a organizacdo ou através de solu-
¢Oes pontuais?

RISCO ESTRATEGICO X RISCO TATICO

O enfoque tradicional de andlise de riscos
de Tl tem sido visivel nos eventos taticos. Em
termos do modelo Westerman-Huntsman,
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esses eventos incluem falhas na disponibi-
lidade de recursos de computacao, acesso
inadequado e processamento impreciso.
Claro que a mitigagao desses riscos conhe-
cidos é essencial para a continuidade dos
negdcios de qualquer organizacéo.

No entanto, os riscos
em longo prazo e de
lento  desenvolvimento,
como a falta de manu-
tencdo de sistemas, por
exemplo, podem apre-
sentar prejuizos signifi-
cativos em determinado
momento para a renta-
bilidade e eficiéncia das
operacoes. Agilidade no
tratamento de riscos é es-
tratégica e se desenvolve ao longo do tempo.
Pode nao ser imediatamente visivel e, por-
tanto, pode ser mais dificil de avaliar e de se
apresentar a gestao.

A falta de agilidade (inércia no processo)
afeta diretamente a habilidade da organizacédo
para responder as alteracoes técnicas, regula-
térias e de concorréncia no mercado. Inércia
no tratamento destes riscos pode vir do nivel
mais baixo da organizacdo, aquele chamado
de "porcas e parafusos, tubos e conexdes, 0s
bombeiros, ajudantes de pedreiros ou equipe
Bombrill”, subindo até estruturas organizacio-
nais estratégicas impréprias ou inapropriadas.

Na extremidade inferior, por exemplo, um
programa legado pode ter sido codificado
com centenas de declaracdes go-to. Ele pode
funcionar perfeitamente (depois de muita de-
puracdo), mas se tiver de ser alterado, a proba-
bilidade de um fracasso é muito alta. Praticas
de programacao ruins impactam diretamente
0s sistemas, que tornam-se lentos e ndo ageis.

No outro extremo do espectro, uma orga-
nizacdo com alto risco de inércia estratégica
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pode ter suas aplicacoes executadas em silos
e desconectadas, com um ndmero excessivo
de ligages interorganizacionais e com ca-
pacidade limitada de alterar uma funciona-

lidade de Tl dentro de um prazo razoavel.

QUANDO A UNICA CONSTANTE
E A MUDANCA: O VALOR
ESTRATEGICO DA AGILIDADE

Na década de 1990, muitas organizagoes
progressistas implementaram sistemas de
workflow como um componente importante
de sua estratégia de gestdao de processos
de negdcios. Os beneficios foram e conti-
nuam a ser claros: circulacdo de informa-
¢cbes de forma estruturada, com trilhas de
auditoria, procedimentos de autorizacdo
simples e a capacidade de fornecer cami-
nhos alternativos se os recursos estiverem

temporariamente indisponiveis.

Em um planejamento de recursos em-
presariais da Oracle (ERP), por exemplo, o
fluxo de ordens de compra de um inicia-
dor de nivel inferior flui para um aprovador
de alto nivel se 0 montante for superior a
um valor predefinido, enquanto que para
outras etapas da compra, segue o clico
normal para pagamento. Em um sistema
de controle de mudancas, a implementa-
¢do de uma mudanga de programa nao
pode ser colocada em producdo até que
um usuario / autorizador aprove eletroni-

camente a mudanca.

Em contraste com os dias de hoje, empre-
sas com e sem fins lucrativos estdo cada
vez mais obrigadas a irem além do hierar-
quico, um passo de cada vez em procedi-
mentos adaptados para sistemas de work-
flow (ainda que estes sistemas continuem
a desempenhar um papel vital em muitos

processos core).
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No mercado, a mudanca estd ocorren-
do numa taxa de crescimento exponen-
cial. Os clientes tém a disponibilidade da
web, podendo aproveitar muito mais do
gue antes, suportados pela flexibilidade
para mudar de fornecedor com facilidade.
Assim, para muitas empresas, a capacida-
de de mudanca e a possibilidade serem as
primeiras no mercado é, muitas vezes, mais
importante do que a capacidade de produ-
zir barato, com praticas padronizadas.

A interrupcdo de disponibilidade de
servico ndo é mais um evento ocasional.
Agora a ruptura é quase constante. SO as
empresas ageis conseguem mudar produ-
tos, ofertas, servicos e fornecedores com a
rapidez suficiente para manter ou aumen-
tar sua quota de participacdo de mercado.
Cada vez mais, sdo as acdes rotineiras que
geram as vantagens competitivas.

Assim, as organizacbes com sistemas e
processos de Tl &geis irdo prosperar mais
em relacdao a outras organizagoes, enquan-
to a tecnologia, as condi¢des de mercado,
as regras governamentais e outros fatores
tendem a tornarem-se mais perturbadores
no dia-a-dia do negdcio.

0 CAMINHO PARA A AGILIDADE

Uma plataforma de software forte, uni-
forme, estavel e previsivel pode ser o ele-
mento mais importante de uma organiza-
cao de Tl no programa de reducédo de risco.
E, enquanto uma plataforma forte (softwa-
re, hardware e metodologias), afeta todas
as areas de riscos de
TI, tem ao mesmo
tempo um efeito des-
proporcional sobre o
risco da inércia (falta
de agilidade). Infe-
lizmente, ndo existe

uma férmula simples




para alcancar a flexibilidade que a maioria
das empresas necessita para responder as
rapidas mudancas.

As empresas com visdo de futuro, que
pretendem maximizar a agilidade e pro-
mover o intercdmbio de idéias, usufruin-
do da tomada de decisdo nao hierarquica
e da plena utilizacdo do espaco mental de
toda a organizacdo (incluindo funcionéa-
rios, contratados, fornecedores e clientes),
muitas vezes, promovem a agilidade com
ferramentas de interacdo humana.

Exemplos dessas ferramentas (a maioria se
encontra sob a égide da web 2.0) incluem
pacotes de colaboracédo, softwares de com-
partilhamento de informacbes (tais como
o SharePoint da Microsoft), wikis, blogs,
sistemas de alerta, servicos hospedados
para mudancas rapidas, redes sociais e até
mesmo mashups.

Algumas organizacdes tém até usado os
ciclos de ociosidade de milhdes de PCs
de voluntarios para ajudar nas tarefas de
resolucdo de problemas complexos. Um
exemplo é o projeto Folding @ home, que
prevé trés pesquisadores da area médica
com o equivalente a um supercomputador
para resolver problemas complexos de do-
bramento de proteinas.

Uma organizacdo sem esses recursos
(que seja sem parte deles) corre o risco
de reagir atrasada (inércia) aos seus clien-
tes ou as condicdes de mercado. Em seu
livro Dot Cloud: A 2 Ist Century Business Pla-
tform Built on Cloud Computing, Peter Fingar
observa que as empresas tradicionais nao
sdo apenas dramaticamente assimétricas
em termos de compensacdo, mas também
na disponibilidade de informacdes.

Funcionérios podem estar desinforma-
dos sobre o negdcio, conhecimento das
atividades de outras equipes e ndo sabem
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qual é a visdo clara
sobre a direcdo da
empresa. Altos execu-
tivos podem (mas nem
sempre) ter acesso a
vastas quantidades de
detalha-

das e dados sumari-

informacoes
zados (por exemplo,
relatérios de Business

Intelligence), enquanto os funcionarios de
nivel inferior se encontram muitas vezes

quase no escuro.

Organizacdes do futuro devem confiar
na computacao distribuida, aproveitando
a inteligéncia e conhecimento de varios
grupos, incluindo funcionarios, fornece-
dores, clientes e outras pessoas e até nas
comunidades de interesse relevante.

FOCO EXCESSIVO NOS
RISCOS VISIVEIS

Existe uma velha piada sobreumbébado que
estd rodopiando em torno de um poste de
luz procurando as chaves do carro. Quando
perguntado por que ele estd procurando

"z

apenas por ali, diz ele, “é apenas o senso
comum, aqui tem luz.” Em menor escala, as
opinides sobre o assunto riscos da empresa
segue a mesma trajetoria. Os furacées, terre-
motos, fraudes de alto nivel e grandes erros
de contabilidade estdo visiveis e, embora
nem todos concordem com o caminho para
mitigacdo desses riscos, ha pelo menos con-
senso que, de fato, tais eventos representam

0s riscos mais evidentes.

Para os auditores, a luz do poste que
brilha sobre os riscos altamente visiveis é
o foco de seu trabalho. Agentes de des-
truicdo silenciosos, mas corrosivos, podem
ter sido esquecidos porque sao acrescivos e
expressam-se apenas ao longo do tempo.
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A figura 1 (ao lado) ilustra a relacado geral
entre as categorias de risco e 0s seus prazos
aplicdveis. Os riscos estratégicos, que
podem ou ndo serem maiores em magnitu-
de do que os riscos taticos que sdo menos
visiveis. Peter Weill e Jeanne Ross em seu
livro de T/ Sawy, apontam o efeito da curva
normal, fora do padrdo, quando sistemas
nao integrados se proliferaram:

Muitos profissionais de Tl sao habeis em
fazer sistemas dispares parecerem in-
tegrados, mas o codigo necessario para
conectar as aplicacoes se torna cada vez
mais complexo. Com o tempo, esses siste-
mas tém links para muitos outros sistemas
de tal forma que, mesmo as pequenas mu-

dancas sao demoradas, caras e arriscadas.

A mesma falta de padronizacdo mencio-
nada anteriormente também pode ser vista
sob a perspectiva de plataforma. Se uma or-
ganizacao compromete seu escasso capital
para o desenvolvimento de capacidades
especificas de Tl, ela precisa ter certeza de
que a base tecnoldgica ou de uma plata-
forma é estavel e estd bem definida.

Do mesmo modo que os construtores de
uma casa precisam trabalhar com meétricas
de forma consistente - metros ou pés de-
senvolvedores também necessitam a garan-
tia de que as tecnologias necessarias estardo
disponiveis e devidamente controladas para
gue eles possam contar com um conjunto
minimo de recursos. Por exemplo, suponha
gue uma empresa tem um Unico sistema ERP
em toda a organizacdo, e precisa instalar um
pacote fiscal de vendas. Se o novo software
exige uma interface de servico web, todas as
aplicacdes relevantes podem ser ligadas ao
pacote usando a mesma interface. Em con-
traste, para uma organizagdo com varios pe-
quenos sistemas ERP, a instalacdo do mesmo
pacote vai exigir um esforco muito maior,

j‘www.brasiliano.com.br

Figura 01 | Visibilidade do Riscos vs a linha do tempo
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desde que multiplas interfaces serdo necessa-
rias. Além disso, o risco do erro no calculo de
um imposto sobre as vendas aumenta com o
numero de interfaces originais exigidas.

Se os auditores de Tl olharem para além
das trés categorias de risco (disponibilidade,
acesso e precisdo) e passarem para o dominio
da estratégia (agilidade), a proxima pergunta
é: Como? As areas de risco tradicionais, tais
como recuperacao de desastres e continuida-
de de negoécios, ja sdo consideradas dentro
do escopo das revisdes e planejamento de
auditoria. Visar na estratégia ndo é comum.
No entanto, esta visdo é sugerida para a au-
ditoria como uma orientacdo de alto retorno
para a empresa. A seguir estdo descritas as
possiveis formas de se introduzir a categoria
de risco “agilidade” na carteira tradicional de
avaliacdo de riscos de TI.

A FUNCAO DO AUDITOR QUANDO
AVALIA O RISCO DA INERCIA

Como os auditores podem fazer uso
desses conceitos no seu dia-a-dia? Séao
apenas da

preocupacbes estratégicas
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competéncia da direcdo, ou eles tém um
lugar na avaliacdo dos auditores de risco?
No passado, talvez ndo, mas no século 21,
a sobrevivéncia organizacional depende
de sua agilidade. A sua importancia exige
gue essa categoria de risco seja incluida em
qualquer analise significativa de risco.

Infelizmente, ndo hd “receita de bolo”
nem “produtos enlatados” para a audi-
tora efetuar a anélise do risco da inércia.
Certamente, ha guias funcionais de TI,
apontando para a presenca ou auséncia de
flexibilidade de sistemas, e até conjuntos
adequados de ferramentas e estruturas de
informacdo. Mas apenas isso. Os 2 itens
abaixo apresentam exemplos de caracteris-
ticas das organiza¢bes com o risco inércia
baixo (desejavel) e risco inércia elevado (in-
desejavel). Essas caracteristicas sdo apenas
algumas poucas sugestdes. As organiza-
¢oes da vida real variam tanto que uma
simples lista de verificacdo da “agilidade”
nao seria viavel ou pratica.

Caracteristicas de empresas com risco de
Tl baixo na categoria Inércia

* Novos produtos, processos,
locais geograficos e aquisicdes
diversas podem ser incorporados
facilmente a empresa sem custos
excessivos, tempo ou indisponi-
bilidade dos servicos no resto da
empresa ou em TI.

* Sistemas podem ser escalados ou
implementados em outras unida-
des de negbcio, com baixo risco
de indisponibilidade de servicos.

* Unidades de negécio podem ser
comercializadas sem a necessi-
dade de se considerar todos os
custos de desmembramento.

* Todos os sistemas sdo padroni-
zados (protocolos, plataformas
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banco de dados, midleware, etc),
permitindo que novas aplicacdes
possam ser facilmente integradas
as plataformas existentes.

Ferramentas de desenvolvimento,
tecnologias de banco de dados,
linguagens e componentes de Tl
estdo sempre atualizados, de forma
gue podem passar sem traumas
por um processo de outsourcing.

A empresa faz uso de Saa$S
(Software as a Service) para
externar aplicagdes. Por exemplo,
se empresa simplesmente ne-
cessita pagar seus funcionarios,
faz uso de um sistema de folha
de pagamentos hospedado num
provedor externo, pagando pelo
servico quando necessario, sem a
necessidade de manter recursos
especificamente para este fim.

Arquitetura que prioriza a reuti-
lizagdo de software, algoritmos

e processos permite a criagao
rapida de sistemas que atendam
as necessidades de negocio.

SOA (Service-oriented architerure) se
encaixa perfeitamente nesse mo-
delo. Até mesmo uma implemen-
tagdo parcial do SOA & acelera a
entrega e o compartilhamento de

componentes de processamento.




O modelo de negécio é usado
como base para sistemas de Tl
uniformes. No caso de um ban-
co, por exemplo, existem proces-
sos padronizados para a abertura
de contas, andlise de crédito,
gerenciamento de relagdo entre
produtos etc. O modelo é tra-
duzido para sistemas especificos
de Tl que se tornam uniformes
através de toda a empresa.

Toda a infraestrutura é padro-
nizada, documentada e arqui-
tetada de forma a suportar as
aplicacoes de negoécio.

Os dados nao estruturados (vitais
para desenvolvimentos rapidos)
estao disponiveis em locais seguros
dentro da arquitetura de TI. Por
exemplo, ndo sdo deixados isolados
dentro de discos rigidos individuais,
sem controles de acesso.

Sistemas de Tl tém a capacidade
de atender aos imprevistos do
cliente em funcdo da demanda
do negdcio, em vez de mera-
mente atender seus pedidos
planejados. Existe uma fabrica de
software conectada aos sistemas
de TI, flexivel o suficiente para
atender rapidamente as necessi-
dades do cliente.

O kit de ferramentas de Tl na area
de desenvolvimento pode aten-
der requisitos de virtualizacao,
computagdo nas nuvens, fluxo de
informacédo e outras transagdes
demandadas por negécio.

de garantia foi escrito em Micro-
soft Access, para processar 50
reclamagdes por semana e agora
tem de suportar 100 reclamacgbes
por dia, porque o negécio pros-
perou ou porgue o produto ou
servico comercializado apresenta
defeito de fabricacéo.

As conexdes entre as filiais e a
matriz estdo mal projetadas e
nao sado padronizadas. Separar
os sistemas das filiais e da matriz
pode ter custos invidveis influin-
do até nos processos decisérios
de negdcio.

Sistemas desenvolvidos sem
considerar o modelo de negécio
da empresa. Provavelmente uma
aquisicdo de software, hardware,
plataforma, banco de dados etc
é uma roleta russa em termos de
custos e riscos para o negocio.

O software de um fornecedor é

Caracteristicas de empresas com risco de . .
P modificado descentralizadamente

Tl alto na categoria Inércia :
9 por cada uma das unidades de

e Sistemas ndo sao escalaveis e ndo

comportam crescimentos. O sis-
tema de reclamacédo do processo
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negocio dentro da empresa. Como
resultado prolifera cédigos custo-
mizados mais do que 0 necessario,
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aumentando o tempo, custos e o
risco quando for necesséario reali-
zar uma mudanca corporativa ou
da introducado de uma nova versao
do codigo executavel.

Os sistemas de ERP estdo varias versdes de-
satualizadas, impossibilitando a instalagéo
de add-ins novos, aumentando sobremanei-
ra os custos e tempo de desenvolvimento.

* Existe uma visdo pobre sobre o
inventario, ordens de compra e
de venda, etc através da empre-
sa por conta do processamento
pesado que tem de ser executa-
do para padronizar os dados que
existem em formatos dispares.

O aplicativo de workflow foi desenvolvido
hard coded. E impossivel adicionar novos
processos sem ter de reescrever o aplicativo
e testad-lo extensivamente.

Auditores executam, tipicamente, ava-
liacbes formais de risco para ajudar a
manter os planos anuais de auditoria. A
fraqueza de muitas das avaliagdes de risco
é sua dependéncia de um modelo simpli-
ficado ou uma perspectiva estreita. Por
exemplo, é improvavel que uma andlise de
risco de 2000 ameacas a lucratividade da
Enciclopédia Britannica teria considerado
o impacto negativo das vendas sobre os
artigos gerados por usudrios encontrados
na Wikipédia.

A chave para a contengao do risco ndo é a
capacidade de prever riscos especificos, mas
a agilidade para responder a eventos impre-
vistos, desastres fisicos, mudancas tecnolé-
gicas ou simplesmente as inconstantes mu-
dancas no gosto dos consumidores.

Para equipes de auditoria tentando incluir
preocupacdes mais estratégicas na sua
avaliacdo de riscos, incluindo o risco da
falta de agilidade num processo, pode ser
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comegar com projetos especificos. Ao invés
de abordar toda a empresa sobre o risco da
falta de agilidade, tudo de uma vez, que tal
comecar analisando o grau de “agilidade”
para um novo sistema em desenvolvimen-
to? Pode ser um ponto de entrada mais
facil. Por exemplo, se um pacote fora do
padrao é proposto como solucdo, o auditor
pode fazer perguntas tais como:

Como os dados serdo integrados com o
resto da organizacao?

Que rotinas de interface terdo de ser escritas?

Este pacote pode ser facilmente modifica-
do de acordo com as mudancas do modelo
de negécio?

A seguranca deste pacote pode ser inte-
grada ao sistema de seguranca existente(s),
ou necessitara um diretério separado de
seguranca para ser mantido?

Por exemplo, pode se fazer uso do pacote
Windows Active Directory, ou é necessario
um em separado, ou o diretério do usuario
deve ser mantido duplicado?




CONCLUSAO

Na vida das organizacdes de grande porte,
muitos fatores importantes ndo podem ser
quantificados ou podem ser quantificados
apenas por um simples termo “sim / nao”
ou "grande / médio / pequeno”. Isso ndo
significa que tais fatores ndo sdo impor-
tantes. Por exemplo, a moral, o entusiasmo
com o trabalho e o grau de flexibilidade do
trabalho afeta fortemente o desempenho
da empresa, mas sao dificeis de medir.

A agilidade cai no mesmo campo. E
uma categoria de risco que pode parecer
confusa, mas é importante considerar nos
dias de hoje. Os auditores devem pensar

em incluir a categoria de risco “Agilidade”
no seu kit de ferramentas de avaliacao.

O ritmo das mudancas nos negdcios e na
sociedade exige que as organizacbes man-
tenham sistemas de Tl que sejam &geis. E
fundamental para a capacidade de mudar
rapidamente produtos e servicos, alienacao
e aquisicdo de subsidiarias, sem esforco
excessivo, somado aos sistemas de escala
para cima e para baixo, e a ligacdo de
novos elementos de computacdo social.
O auditor deve incluir uma avaliacdo da
inércia como parte de uma revisdo estraté-
gica de riscos de TI.

S6 0s paranoicos e 0s ageis sobrevivem.

André Pitkowski

Consultor na drea de Governanga, Risco e Compliance.
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CARREIRA

Gerenciando o
Superior Hierarquico

Nino Ricardo Meireles

Gerenciar o superior hierdrquico envolve uma abordagem consciente
de seu relacionamento funcional com ele, objetivando atingir metas
acordadas que beneficiardo a ambos e a empresa.

Quando se consegue gerenciar o superior, o processo inteiro de gestdo
se torna mais facil, pois estardo sendo utilizadas todas as experiéncias
e recursos de ambos para a solucdo de problemas, em vez de, simples-
mente, falar sobre eles, ignora-los ou acoberta-los.

Quando o gestor desenvolve uma forte relacdo com seu superior, isso pode
aumentar sua eficacia e facilitar sua vida profissional. Se o gestor ndo desen-
volver uma forte relacdo com seu superior, qualquer desentendimento ou falta
de comunicagdo podera desviar a atencdo que deveria ser dirigida ao cliente
e a concorréncia. Veja abaixo o que ocorre se essa relagdo for negligenciada:

* As metas e prioridades do gestor podem estar opostas as do superior,
0 que podera levar a frustragdo e/ou insatisfacdo de um ou ambos.

* A comunicacdo entre o gestor e o superior podera tornar-se
ineficaz ou até mesmo inexistente.

* A avaliagdo do desempenho do gestor podera ser afetada.

* O superior podera se sentir forcado a agir no lugar do ges-
tor, liderando as pessoas que deveriam se reportar ao gestor.

DESENVOLVENDO UM RELACIONAMENTO COM O SUPERIOR

E prudente que o gestor assuma a responsabilidade priméaria de moldar
seu relacionamento com o superior. E importante que o superior perceba
o valor que o gestor da ao relacionamento entre eles. As seguintes dire-
trizes podem ajudar a construir um relacionamento produtivo:

* Considerar o relacionamento como uma parceria.
* Estabelecer um acordo no que diz respeito as expectativas mutuas.
* Pedir ao superior que compartilhe as metas.

* Deixar claro ao superior o que o gestor pode fazer por ele.
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* Ao darinformacoes, o gestor
deve preocupar-se com o estilo a
ser utilizado.

* Produzir os resultados esperados

pelo superior.
*  Usar sabiamente o tempo do superior.
Para desenvolver um relacionamento com
0 superior, o gestor devera ser capaz de ver
o mundo através dos olhos dele, ou seja,

deve desenvolver a empatia. Além disso,

deve buscar conhecer a si préprio.

O gestor devera comunicar-se com o su-
perior de uma forma que seja adequada
ao estilo dele. Com base nessa premissa,
devem ser observados alguns pontos:

* Determinar se o superior gosta
mais de ouvir ou de ler.

e Determinar se o superior prefere
receber fatos e nimeros bem de-
talhados ou apenas um esboco.

*  Determinar a frequéncia com a qual o
superior quer receber as informacoes.

E através da habilidade de ouvir que o gestor
conseguira obter o maximo das interacdes re-
gulares com o superior. E importante tentar ser
um bom ouvinte. Enquanto ouvir, tentar iden-
tificar as mensagens por detras das palavras.

Muitas pessoas hesitam em discordar de seus
superiores. Acham queserdovistoscomo nega-
tivistas ou que, por agirem assim, estimulardo
uma reacao defensiva. A questdo-chave é dis-
cordar de maneira construtiva, procedendo da
seguinte maneira:

* Fazer com que as idéias ou o fe-
edback estejam alinhados com as
metas da empresa e do superior.

* Apresentar sugestdes, em vez de
apenas objegoes.

* Explicar como as idéias poderdo aju-
dar a evitar problemas em potencial.

* Dar opgoes.

jwww.brasiliano.com.br

Quando for negociar priorida-
des com o superior, o gestor devera
equilibrar o entendimento de ambos
sobre o trabalho e seus resultados,

seguindo os pontos abaixo:

* O gestor devera deixar bem
claro que esta consciente da im-
portancia de todos os projetos.

* Ao determinar os prazos para
novos projetos, o gestor deve
pedir ajuda ao superior para
evitar impactos negativos nos

outros projetos.

Para desenvolver um relacionamen-
to com o superior existem alguns passos
que devem ser seguidos pelo gestor:

e Compreender tanto o seu estilo e pers-
pectivas quanto os do seu superior.

* Determinar como ele e o superior
vao trabalhar.

* Buscar um acordo no que diz
respeito a metas e expectativas.

*  Rever suas metas e os processos de in-
teragdo e, se for necessario, muda-los.

Para apresentar problemas ou oportuni-
dades ao superior, o gestor deve:
* descrever o problema ou a opor-
tunidade;
* expor as implicacoes da solucdo
ou abordagem;

* discutir os beneficios da solucdo
ou abordagem e

* aceitar a responsabilidade pelos
resultados.

Sucesso.

Nino Ricardo Meireles
Professor, consultor, Especialista em Gestao de Riscos Corporati-

vos e Autor de varios livros na drea de seguranca empresarial.
sumdrio)
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A LUCRATIVIDADE ENTRE PP E SEGURANCA

Vivemos numa conjuntura de mercado onde as margens de lucro dos varejistas sao, em geral e
ja a algum tempo, bem pequenas. Por isso, esses agentes econdmicos priorizam operagdes que
possam gerar eficiéncia, com o objetivo de reduzir despesas.

A melhor maneira desta, que constitui a maior fatia do comércio, reduzir suas despesas é com
a gestdo de processos, pessoas e produtos, buscando a identificacdo das causas que influenciam
diretamente na reducdo dos lucros.

A preocupacao com perdas - lucro ou resultado ndo alcancado por motivo de extravio, desperdi-
cio, quebra ou administracao ineficiente - é indispensavel para o sucesso empresarial.

Gestdo das perdas, ou seja, 0 meio utilizado para minimizar a probabilidade de concretizacdo das
perdas, e o gerenciamento pelas diretrizes potencializam o crescimento das empresas para que
estas superem seus concorrentes e atendam as exigéncias do mercado.

Nesse ambito, a seguranca empresarial aparece como maior aliada dos gestores nas prevencao
de perdas da corporacéo.

“O sistema preventivo e contingencial de seguranca serdo de-
senvolvidos para dar suporte ao alcance das metas desenvolvidas

Seguranga Empresaril pela alta administracdo, ou seja, a gestdo da seguranca ndo é uma

———

coisa a parte, mas sim integrada ao negécio da empresa”, explica
PROCESS?S E METODOS EM:
PREVENGAO DE PERDAS o Prof. Nino Ricardo Meireles em sua obra Processos e Métodos em:

Prevencdo de Perdas e Seguranca Empresaria (Sicurezza, 2010).

Mas para que o gestor da seguranca corporativa possa atuar na
gestdo de perdas é necessario que ele tenha conhecimentos especi-
ficos desta area da seguranca empresarial.

O objetivo do livro, segundo o autor, é o de “busca dotar os ges-
tores dos conhecimentos necessarios para serem capazes de fazer
uma gestao cientifica e alinhada com a estratégia da empresa”, e
ele o faz. Em mais de 400 paginas a obra ndo deixa lacunas quanto
Nino Ricardo Meireles aos métodos e processos necessarios para uma eficiente gestao de
perdas. Além disso, suplementa o tema abordando o papel funda-
mental da seguranca para o éxito do propdsito.

Confira informacodes sobre o lancamento do livro no Blog da Brasiliano & Associados.

j‘www.brasiliano.com.br Ler e Saber | 48



UM ESTUDO DE CENARIOS PARA MITIGAR RISCOS

O que fazer para saber algo acerca do futuro com base nas experiéncias adquiridas até o presen-
te? Como diminuir as incertezas em relagdo aos riscos certos e possiveis?

Antonio Celso Ribeiro Brasiliano, em sua tese Cendrios Prospectivos em
Colegao.. -
Gestdo de Riscos Corporativos: estudo de caso da seguranca piblica e privada GESTAODEriscos

Cendrios Prospectivos

brasileira — Rio de Janeiro (Sicurezza, 2010) faz da elaboragdo de cena-

rios, uma maneira de “transformar a incerteza total em incerteza parcial”. CENARIOS PROSPECTIVOS

EM GESTAO DE RISCOS CORPORATIVOS:
UM ESTUDO DE CASO BRASILEIRO

Segundo o autor, “este é o objetivo do gerenciamento de riscos ao ela-

borar cenarios prospectivos, especificos de riscos corporativos [...] pois o o — “'***-v_-—-—i,rg._.r
proprio gerenciamento de riscos é a analise de condicbes futuras”. I

O autor explica que as organizacdes de uns anos para ca, vivencian-
do o cendrio da Nova Economia, comecaram a observar e sentir que as
consequéncias em funcdo da concretizagdo dos riscos poderiam ser ca-
tastroficas para seus negoécios. Mesmo levando em consideracdo que o
risco acompanhe o homem e seja inerente a sua natureza, com o ganho
de amplitude acelerado com a economia globalizada, os homens e suas
respectivas organizacdes ndo encontram-se preparados para lidar com as SICUREZZA,

Antonio Celso Ribeiro Brasiliano

possibilidades de eventos incertos que se multiplicaram.

Por isso, nota na obra que “para o efetivo gerenciamento de riscos de-
correntes das atividades desenvolvidas nas organizacoes [...], é necessaria a elaboracado de cenarios
prospectivos para que os gestores tenham a visdo holistica das varidveis externas, com o estudo de
suas respectivas interferéncias e interacoes.

Sobre as contribuicdes conferidas ao estudo de cenarios, Brasiliano cita Schwartz, e diz que além
da escolha de estratégias, outros tipos de contribuicdo podem ser considerados, tais como “a uni-
ficagcdo da linguagem da organizacdo, o auxilio no desenvolvimento de sua criatividade e a criacdo
de redes de informacao”.

De modo geral, dentre outros objetivos especificos, a tese visa “construir um referencial tedrico
metodoldgico de monitoracdo de cendrios prospectivos, especifico para a segurancga publica e
privada, que facilite a implantacdo e execucdo deste processo nas organizagbes, permitindo aos
seus gestores uma melhor compreensao dos riscos que possam impactar os seus negocios.

Portanto, se vocé quer aprender a identificar as incertezas irredutiveis, aproveitar os conhecimen-
tos disponiveis dos colaboradores da empresa, abarcar perspectivas externas e saber moldar tudo
iSso a sua organizacdo, deve aprender a construir cenarios.

Antes, porém, e, sobretudo, vale ler a obra de Brasiliano, que, além de fornecer metodologia para
o estudo, traz casos e mostra-se coerente ao demonstrar a propria tese e sua base de partida.

O lancamento do livro sera em breve, com divulgacdo no Blog da B&A.
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BRASIL E ANGOLA,

AGORA JUNTOS NA GESTAO INTEGRADA DE RISCO

Em 2008, a Brasiliano & Associados, através de um contrato de transferéncia
de know-how da sua metodologia, processos e experiéncia abriu a Brasiliano
& Associados Angola. A Brasiliano & Associados Angola € uma empresa 100%
angolana, trabalhando com os mesmos padroes, moldes e processos da sua
co-irma brasileira. O objetivo é formar e qualificar consultores técnicos angolanos

para estarem elaborando solucoes na Gestao de Riscos Corporativos.

COMPARTILHE DESTE DESAFIO!!!! %b&a

Sede Angola: | Telemével: 244 929 529908 / 224 936 466677

| e-mail: abrasiliano@brasiliano.com.br | ayrton@brasiliano.com.br

| site: www.brasiliano.com.br




