ISSN 1678-2496N

(Nb&a GESTAOdeRISCOS

BRASILIANO&ASSOCIADOGS

setembro 2009 | ediéo 47

> s | o - : :
Processo de avaliacdo dé riscos (5:4
/‘
7
4
ey

/

Smuhicaco s’ Mahitoramenifo &
//consulta andlise cfitica’/
7 152) 58 7
7
/

i Py
g
/

Gestdo de RisCERELEIANS

IENTREVISTA
INfe)=rto Bastos rocaliza a 150 31000









sua EMPRESA possui TECNICAS

para GERENCIAR riscos

Para sua empresa ser , possuir
e , ha necessidade de

compreender a dinamica dos seus riscos corporativos

A ajuda vocé através de metodologia

interativa, identificar, analisar e tratar os riscos e os seus
fatores facilitadores. Propoe solucoes integradas, com
uma visao holistica do contexto, otimizando recursos na
mitigacao e gerenciamento de riscos.
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EM FOCO

ISO 31000:
contexto e estrutura

Antonio Celso Ribeiro Brasiliano*

1. CONTEXTO

Durante os anos de 2007 e 2008, uma série de questdes de riscos -
desde a crise de liquidez nos mercados financeiros até as preocupacgdes
emergentes sobre terrorismo, clima, disponibilidade de alimentos, infra-
estrutura e energia - focou a atencdo global na fragilidade sistémica dos
processos estratégicos das nacdes e, consequentemente, do mundo.

Uma conscientizacdo do risco e gerenciamento de risco é cada vez
mais vista como um pré-requisito para o controle efetivo, tanto no
setor privado como publico.

Dentro desse contexto, é que, neste segundo semestre de 2009, sera
langada oficialmente a ISO 31000, que possui como desafio integrar os di-
ferentes conceitos da Gestdo de Riscos Corporativos. A norma esta sendo
desenvolvida por uma comissdo especial da ISO (International Organization
for Standardization) e teve sua numeragdo definida como 1SO 31000.

A ISO 31000 surgiu da necessidade de harmonizar padrfes, regula-
mentagbes e frameworks publicados anteriormente e que de alguma
forma estdo relacionados com a gesté@o de riscos.

A origem da norma, que pode ser aplicada por empresas ou indivi-
duos e fornece diretrizes para implementacdo de gestdo de riscos em
organiza¢fes de qualquer tipo, tamanho ou area de atuacdo, vem da
necessidade das corporacdes de lidar com as incertezas que podem
afetar os seus objetivos.

Esses objetivos podem estar relacionados com varias atividades da
organizagdo, desde as iniciativas estratégicas como as atividades ope-
racionais, processos ou projetos. Assim, a norma pode ser aplicada aos
varios tipos de riscos ligados aos diferentes setores da organizacéo, tais
como financeiro, salde e meio ambiente, tecnologia da informacao,
seguranca empresarial, seguros, de projetos, entre outros, incluindo a
visdo moderna de que risco também é oportunidade.
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A I1SO 31000 surge também para inte-
grar as diversas metodologias e termino-
logias, pois hoje ainda falta um consenso
em relagdo a terminologia e aos conceitos
utilizados para a gestao de riscos.

O resultado mais comum dessa equagao é
que a gestao de riscos acaba sendo tratada
de forma isolada, fazendo com que varios
gestores ( salde, meio ambiente, seguran-
ca de Tl e empresarial, legal, financeiro,
seguros, entre outros) trabalhem em ilhas
departamentais, 0 que ocasiona a utilizagéo
de terminologias, sistemas, critérios e con-
ceitos diferentes para cada uma das areas
da empresa. Ou seja, cada departamento
ndo possui o denominado impacto cruzado,
ndo enxerga o impacto do risco que est4 es-
tudando em outras areas e ou processos.

A ISO 31000 possui um processo con-
sistente e uma estrutura abrangente para
ajudar a assegurar um gerenciamento de
risco de forma eficaz, eficiente e coerente.

Por esta razdo, a abordagem é genérica
fornecendo os principios e diretrizes para
gerenciar qualquer forma de risco de uma
maneira sistematica, transparente e confia-
vel, dentro de qualquer escopo e contexto.

Segundo o texto do Projeto ABNT/CEE-63
Projeto 63.000.01-001 de agosto de 2009,
elaborado pela Comissdo de Estudo Espe-
cial de Gestdo de Riscos da ABNT, previs-
to para ser equivalente a ISO 31000, em
suas paginas 04 e 05, as possibilidades da
gestdo de riscos nas empresas sao:

aumentar a probabilidade de
atingir os objetivos;
- encorajar uma gestdo proativa;

- estar atento para a necessidade
de identificar e tratar os riscos
através de toda a organizacao;

- melhorar a identificacdo de opor-
tunidades e ameacas;
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atender as normas internacio-
nais, requisitos e regulamentos
pertinentes;

melhorar o reporte das informa-
¢oes financeiras;

melhorar a governanca;
melhorar a confianca das partes
interessadas;

estabelecer uma base confiavel
para a tomada de decisdo e o
planejamento;

melhorar os controles;

alocar e utilizar eficazmente

0S recursos para o tratamento
dos riscos;

melhorar a eficacia e a eficiéncia
operacional;

melhorar o desempenho em
salde e seguranca, bem como na
protecdo do meio ambiente;

melhorar a prevencdo de perdas
e a gestao de incidentes;

minimizar perdas;
melhorar a aprendizagem
organizacional; e
aumentar a resiléncia da
organizagéo.
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2 ORGANIZACAO DA NORMA
2.1 Organizagéo
A norma possui a seguinte organizagado:

Introducéo

1. Escopo;

Termos e Defini¢Bes
Principios

Estrutura

Processo

o a0 M w DN

Anexos: A Atributos de uma ges-
tdo de riscos avangada

S S
y St

(%: Y,
Q

N

| ‘\%ﬁ

é
e
‘§

2.2 Estrutura

O sucesso da gestdo de riscos depende da
estrutura de gestdo que fornece os fundamen-
tos e 0s arranjos que irdo incorporéa-la através
de toda a organizacdo, em todos 0s niveis. A
estrutura descreve 0s componentes necessa-
rios do esqueleto para gerenciar riscos e a
forma como eles se inter-relacionam.

O diagrama ao lado (figura 1) foi re-
tirado do Projeto ABNT/CEE-63 Projeto
63.000.01-001 de agosto de 2009, elabo-
rado pela Comissdo de Estudo Especial de
Gestéo de Riscos da ABNT, previsto para ser
equivalente a ISO 31000, pagina 15:

Mandato e Comprometimento (4.2)

L

Recursos (4.3.5)

Concepcao da estrutura para gerenciar riscos (4.3)
Entendimento da organizagéo e seu contexto (4.3.1)
Estabelecimento da politica de gestao de riscos (4.3.2)
Responsabilidade (4.3.3)

Integragcdo nos processos organizacionais (4.3.4)

Estabelecimento de mecanismos de comunicacgao e reporte internos (4.3.6)
Estabelecimento de mecanismos de comunicacao e reporte externos (4.3.7)

Melhoria continua da estrutura (4.6)

@\)@*

Implementacao da gestao de riscos (4.4)
Implementacéo da estrutura para gerenciar riscos (4.4.1)
Implementacéo do processo de gestédo de riscos (4.4.2)

Monitoramento e analise critica da estrutura (4.5)

Figura 1
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2.3 Processo

O processo descrito no Projeto ABNT/CEE-63
Projeto 63.000.01-001 de agosto de 2009,
elaborado pela Comissdo de Estudo Especial
de Gestéo de Riscos da ABNT, previsto para ser
equivalente a ISO 31000, pagina 20 e 21 é:

Convém que o processo de gestdo de
riscos seja:

- parte integrante da gestao;
- incorporado na cultura e nas praticas, e

- adaptado aos processos de negdcio da
organizagao.

Ele compreende as seguintes atividades
(Figura 2, abaixo):

<> | Estabelecimento do contexto (5.3) |<=—>

Comunicacao e

Processo de avaliagédo de riscos (5.4)

Identificacao de riscos (5.4.2)

Monitoramento e

consulta . . andlise critica
(5.2) Andlise de riscos (5.4.3) (5.6)
Avaliagao de riscos (5.4.4)
<= Tratamento de riscos (5.4.4) S
| ]
Figura 2

Genericamente o processo estruturado su-
gerido possui sete fases claramente identifi-
cadas, sendo um processo retroalimentativo.
Ou seja, segue 0s principios do ciclo da qua-
lidade, PDCA - Plan — Do — Check — Action.

A fase de comunicacdo e consulta abrange
todas elas e é inter-relacionada. Abrange
tanto a comunicacdo interna quanto a
externa, assegurando que 0s responsaveis
e partes interessadas compreendam 0s
fundamentos sobre os quais as decisGes
sdo tomadas e as respectivas razoes.

jww.brasiliano.com.br

A fase do estabelecimento do contexto
preconiza entender os fatores e as varia-
veis externas, incluindo os fatores-chave,
as tendéncias e as relagbes com as partes
interessadas externas e suas percepcoes de
valores. Ja no contexto interno procura-se
entender: objetivos estratégicos, cultura,
processos, estrutura e estratégia. No con-
texto, estabelece-se o0 processo de gestdo
de riscos com sua estrutura, seus critérios
e métodos que a organizacdo devera uti-
lizar. Define-se metas e objetivos além de
responsabilidades e o apetite ao risco que
a organizacgao quer possuir.
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A fase da identificagdo de riscos, no pro-
cesso de avaliacdo de riscos, é a listagem
dos perigos que o processo, departamen-
to e ou empresa possui com as respectivas
fontes de riscos. A identificacdo deve ser
critica, pois um risco que nao ¢é identifica-
do nesta fase ndo serd incluido em andli-
ses posteriores. Fica claro que essa é a fase
estratégica pois é nela que se entende 0s
fatores de riscos, os fatores facilitadores da
existéncia do risco na empresa.

A fase de anélise de riscos desenvolve a
compreensdo dos riscos. Com a compre-
ensdo dos riscos é que a empresa podera
tomar decisbes a respeito de seu tratamen-
to. Nessa fase, estima-se a probabilidade e
consequéncia do risco na empresa.

A analise envolve a aprecia¢do das causas e
as fontes de risco, suas consequéncias positi-
vas e negativas, e a probabilidade de que essas
consequéncias possam ocorrer. A norma nao
especifica critérios e métodos, pois organiza-
¢ao é a responsavel pela escolha, a qual deve
respeitar as caracteristicas do negdcio.

A fase da avaliagdo de riscos visa auxiliar na
tomada de decisdes - com base nos resulta-
dos da analise de riscos -, sobre quais riscos
necessitam de tratamento, bem como sobre
qual a prioridade para a implementacdo do
mesmo. Na avaliacdo de riscos, que, envolve
comparar o nivel de risco encontrado durante
a analise de riscos, deve-se utilizar uma Matriz
de Riscos como ferramenta de gestao.

A fase de Tratamento de Riscos envolve
um processo ciclico composto por:
- avaliagdo do tratamento ja realizado;

- decisdo se os niveis de risco resi-
dual sdo toleraveis;

- se ndo forem toleraveis, a defi-
nicdo e implementacédo de um
novo tratamento;

- avaliacdo e eficécia desse tratamento.

As opc¢Oes de tratamento sdo as universais:

- acdo de evitar o risco;

jwww.brasiliano.com.br

- tomada ou aumento do risco — se
o risco for positivo;

- remocdo da fonte de riscos;
- alteracdo da probabilidade;
- alteracdo das consequéncias;
- compartilhamento do risco; e

- retencéo do risco por uma deci-
sdo consistente e bem embasada.

A Ultima fase, monitoramento e analise
critica é a fase da checagem ou das vigilan-
cias regulares. Podem ser regulares — perio-
dicas ou acontecerem em resposta a um fato
especifico. Deve haver uma definicdo clara
e direta das responsabilidades de quem vai
realizar o monitoramento e a andlise critica.

2.4 Registros do Processo de
Gestéo de Riscos

As atividades de gestdo de riscos devem
ser rastreaveis. Ou seja, deve haver regis-
tros, pois esses fornecem os fundamentos
para a melhoria dos métodos e ferramen-
tas, bem como de todo o processo.

3. CONCLUSAO

O grande desafio no desenvolvimento da
ISO 31000 estava em estabelecer uma lin-
guagem comum, bem como em padroni-
zar as melhores praticas e abordagens para
que as organizacdes pudessem implemen-
tar a gestao de riscos em seus processos.

Por se tratar de uma proposta de convergén-
cia alinhada com a visdo integrada de ERM
(Enterprise Risk Management), a nova norma
ndo concorre com outras orientagdes ja exis-
tentes, fornecendo orientacgdes e alinhamento
com outros conjuntos de regras especificos.

Antonio Celso Ribeiro Brasiliano
Publisher da Revista Gestdo de Risco

e Diretor da Brasiliano & Associados
abrasiliano@brasiliano.com.br
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1. Comunicagéo e
consulta

)

AGAO CORRETIVA

VERIFICAGAO
9. Auditoria e Medigao

)

2. Contexto Estrategico >

Processo de avaliacédo de riscos

3. Identificagao de riscos
3.1 Condigao - Analise situacional
3.2 Listagem
3.3 Definigao
3.4 Classificagédo
3.5 Identificagao fatores de riscos
3.6 Identificagdo motricidade - Matriz Swot

4. Analise de riscos

5. Avaliagao de riscos
5.1 Matriz de riscos
5.2 Nivel de riscos

6. Resposta aos riscos - Plano de agao —>

7. Monitoramento e
analise critica

Fases do Método Brasiliano — Adaptado da ISO 31000

Q)

Start PDCA
PLANEJAMENTO J
. 1. Comunicagao e Consulta
Plan 2. Contexto
D \ 3. Identificagdo dos Perigos
(o] - .
4. Analise de Riscos
Check 5. Avaliagao de Riscos
Act 6. Tratamento de Riscos
4

IMPLEMENTAGAO E OPERAGAO ‘
7. Operacionaliza as Agdes e Medidas
sugeridas no Tratamento de Riscos

8. Operacionaliza a eficacia do Processo

e Sistemas

Ciclo PDCA x Fases de Gestdo e Andlise de riscos do Método Brasiliano

jwww.brasiliano.com.br
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2.4 Analise de Riscos

Nesta fase estabelecemos critérios para os
dois parametros universais: a probabilidade
e o impacto. Os critérios para os dois pa-
rametros sdo de suma importéancia para a
elaboracéo do estudo de analise de riscos.
O cruzamento desses dois parametros tem
como resultado uma Matriz de Riscos.

2.5 Avaliagdo de Riscos — Nivel de
Riscos

Comparar os niveis de riscos em relacdo
ao critério pré-estabelecido. A relevan-
cia dos riscos possui como parametro a
Matriz de Riscos.

O resultado da matriz de riscos € o grau
de criticidade, ou seja, com que priorizacdo
a empresa deve tratar cada risco frente ao
seu apetite ao risco. A matriz € dividida em
quadrantes e para cada quadrante ha uma
estratégia de tratamento e priorizacdo. Cabe
ressaltar que é nesta fase que se estabelece o
Grau de Riscos dos processos estudados e ou
das unidades/sites empresariais.

2.6 Respostas aos Riscos — Plano
de Acéo

O Plano de Acdo é o tratamento dos riscos,
ou seja, a resposta que a empresa tera
que operacionalizar. Aceitar, reter, reduzir,
transferir, explorar e ou evitar? Desenvolver
e implementar um plano especifico de ge-
renciamento, o qual inclui consideracédo de
provimento de fundos.

O Plano de Acdo é o conjunto de medidas
organizacionais, sistemas técnicos de preven-
¢d0 e monitoracdo e recursos humanos que
gerenciardo os riscos. E elaborado com base
nos Fatores de Riscos visando mitigar e dimi-
nuir as probabilidades dos riscos.

j'www.brasiliano.com.br

2.7 Monitoracdo e Analise Critica

Esta fase diz respeito ao monitoramento e
revisdo do desempenho das a¢des e sistema
de gerenciamento de risco e também ao
procedimento referente as mudancas que
possam afeta-lo.

3. CONCLUSAO

O framework do Método Brasiliano Avanca-
do de Analise de Riscos, diferentemente do
framework precedente, além de alinhar-se
a nova norma de Gestéao de Riscos Corpora-
tivos, a ISO 31000, traga novos elementos.

As fases do Método Brasiliano sdo: Le-
vantamento dos perigos e diagndstico,
Identificagdo dos fatores facilitadores dos
perigos, Matriz Swot — FOFA, Analise de
Risco, Matriciamento de Riscos e Plano
de Acdo. J4 no Método Avancado os ele-
mentos diferem um pouco, denotando
uma técnica e experiéncia mais avanca-
da, sendo eles: Construgdo de Cenarios de
Riscos — Contexto, Identificacdo dos Perigos
e dos Fatores de Riscos, Andlise de Riscos,
Avaliacdo de Riscos, Plano de Agdo — Res-
postas aos Riscos e Monitoragdo e Revisdo.

O framework proposto no novo método,
com a adocdo de novas ferramentas possi-
bilita uma andlise de riscos mais profunda e
condizente com as necessidades do gestor
mais experiente, que ja pratica a analise de
risco embasado em conhecimento técnico
e colhendo resultados proveitosos.

Antonio Celso Ribeiro Brasiliano
Publisher da Revista Gestdo de Risco
¢ Diretor da Brasiliano & Associados

abrasiliano@brasiliano.com.br
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Servicos de Consultoria

Plano de Gestao de Riscos Corporativos - PGRC

Sua empresa conhece o TAMANHO de seus riscos??

Um PGRC é um processo estruturado para que a empresa possa identificar eventos que

expdem os objetivos da organizagao.

O processo de Gestédo de Riscos, hoje é estruturado com base na futura ISO 31000.

monitoramento

tratamento de riscos

A
==

A Brasiliano pode ajudar vocé a elaborar seu plano de PGRC

(Absa

Consulte — nos!!!!

informacées | 11 5531-6171
| www.brasiliano.com.br
| inffo@brasiliano.com.br

avaliagao de riscos

analise de riscos

identificacéo de riscos

contexto

A B Bl RS B

comunicacgéo
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ACONTECE

na Brasiliano

No dia 3 de setembro de 2009, entrou no
You Tube dois videos com palestra de Antonio
Celso Ribeiro Brasiliano tracando o histérico e
explicando a norma 1SO 31000 - Principles and
Guidelines for Risk Management, da International
Organization for Standardization, a ser lan¢ada

em outubro de 2009.

O tema, até entdo, inédito no portal, conta agora

> . CETEETRE o o = - ]
com discurso exclusivo dividido em dois videos que
somatizam um pouco mais de |5 minutos.
Assista aos videos clicando e atualize seus conhecimentos sobre a norma internacional da

Gestdo de Riscos.

BRASILIANO PALESTRA EM
CONFERENCIA DE GRC

A relevancia da implantagdo do Plano de Continuidade
de Negdcios em uma instituicdo bancdria foi tema da
palestra de Antonio Celso Ribeiro Brasiliano na 3°. Edi¢do

da Conferéncia de Gerenciamento de Riscos Corporativos.

O evento ocorreu de 22 a 24 de setembro no
Hotel Quality Moema em Sdo Paulo e contou com

participantes como as empresas Vivo, Vale, Sabesp,

Merck Sharp & Dohme, Petrobrds, Clariant, Grupo

Pédo de Aclucar entre outras.
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ACONTECE

na Brasiliano

A Brasiliano & Associados apoiou o evento que diversificou os temas em formatos diferentes como
Workshops, Painel de Debates, Palestras, discutindo casos prdticos casos prdticos que ilustram as

dificuldades do mercado, as melhores prdticas e estruturas de gestdo de risco.

Os principais tépicos da conferéncia foram:

* Matriz de Risco Corporativo & Mapas de

Controle

* Técnicas de Gestdo de Risco (por processo,

por produto, por linha de produgdo)

* Gestdo de Riscos aliada aos objetivos

estratégicos da empresa

* Cultura de Gestdo de Riscos — Uniformizacdo

de critérios e conceitos

O evento, realizado pelo IQPC, foi uma oportunidade de novos negécios, posicionamento e
relacionamento onde foram discutidas, de forma geral, as melhores prdticas de gestdo e estratégias

para o equilibrio entre desempenho, retorno e tolerdncia de riscos.

Estiveram presentes na palestra, cerca de 60
participantes, entre eles presidentes, vice-presidentes,
diretores, gerentes, superintendentes, controllers e
auditores atuantes nas dreas de risco de importantes

corporacgoes brasileiras.
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